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Введение
Любой конфликт между людьми в первую очередь информационный. Информация необходима людям для принятия любых решений. Она не только позволяет совершать оптимальные действия в конфликте, но и управляет самой целенаправленной деятельностью. Информация – необходимый ресурс деятельности человека, отделяющий его от остального мира. Выделить его как специфический «ресурс» нападения и защиты пытались давно, но только сравнительно недавно начали появляться теории, которые могут быть положены в основу методологии ведения информационных войн.

Актуальность исследований в области информационных войн, многогранность форм и методов этой работы в научном и практическом планах определяется тем, что сегодня любая страна мира нуждается в создании эффективной системы государственного противодействия операциям информационно-психологической войны. Не секрет, что в наше время многие государства рассматривают информационную войну как эффективный инструмент реализации внешней политики. 

Информационно-психологическая война позволяет оказывать интенсивное воздействие на различные процессы практически на всех уровнях государственного и общественного устройства в любой стране или регионе.

Совокупность проблем в данной области объясняется несоответствием между объективной потребностью в создании такой системы и низкой степенью готовности современного общества оказывать активное сопротивление любым попыткам манипулирования общественным сознанием. Дело в том, что в массовом сознании граждан еще не совсем сформировалось понимание той угрозы, которую могут нести современные коммуникационные технологии при их скрытом информационно-психологическом воздействии. Особенно если использовать их в политических целях. 

Еще одним нерешенным противоречием Информационно-психологическая войны является то, что при информационном противоборстве используются те же новейшие коммуникационные технологии и базовые элементы и способы коммуникации, что и в других социальных процессах. Информационная война приобретает все более скрытые формы.
Понятие информационная война.

Дать определение термину «информационная война» очень сложно, так как много разных смыслов вкладывается в эти слова в зависимости от контекста их употребления. Информация – очень обширное понятие и затрагивает оно все сферы человеческой деятельности, и представляет собой ресурс, которым оперирует субъект в процессе принятия решений, в том числе и в войне. Война предполагает некую борьбу в рамках какой-либо цели. Информационная война, в таком случае, рассматривает любую информационную составляющую такой борьбы и информация может являться здесь как самим ресурсом, так и средствами его получения.
То есть в самом общем случае информационная война – это не что иное, как явные и скрытые целенаправленные информационные воздействия систем друг на друга с целью получения определенного выигрыша.
Государства стремятся приобрести информацию, обеспечивающую выполнение их целей, воспользоваться ей и защитить ее. Эти использование и защита могут осуществляться в экономической, политической и военной сферах. Знание об информации, которой владеет противник, является средством, позволяющим усилить нашу мощь и понизить мощь врага или противостоять ей, а также защитить наши ценности, включая нашу информацию.
Современные средства выполнения информационных функций сделали информацию уязвимой к прямому доступу и манипуляции с ней, а технологии позволяют противнику изменить или создать информацию без предварительного получения фактов и их интерпретации.
Составные части информационной войны.
    1) психологические  операции  - использование  информации  для воздействия на аргументацию солдат врага.

    2) электронная война - не  позволяет  врагу  получить  точную информацию

    3) дезинформация - предоставляет врагу  ложную  информацию  о наших силах и намерениях

    4) физическое разрушение - может быть  частью  информационной войны, если имеет целью воздействие  на  элементы  информационных систем.

    5) меры безопасности - стремятся избежать  того,  чтобы  враг узнал о наших возможностях и намерениях.

    6) прямые информационные атаки - прямое искажение  информации без видимого изменения сущности, в которой она находится.

Виды информационных атак:

Существует два способа повлиять на информационные функции врага - косвенно или напрямую. Проиллюстрируем разницу между ними на примере.

Пусть нашей целью является заставить врага думать, что авиаполк находится там, где он совсем не находится, и действовать на основании этой информации таким образом, чтобы это было выгодно нам.

Косвенная информационная атака: используя инженерные средства, мы можем построить макеты самолетов и ложные аэродромные сооружения, и имитировать деятельность по работе с ними. Мы полагаемся на то, что противник будет наблюдать ложный синдром и считать его настоящим. Только тогда эта информация станет той, которую должен иметь противник по нашему мнению.

Прямая информационная атака: если мы создаем информацию о ложном авиаполке в хранилище информации у противника, то результат будет точно такой же. Но средства, задействованные для получения этого результата, будут разительно отличаться. Другим примером прямой информационной атаки может быть изменение информации во вражеской базе данных об имеющихся коммуникациях в ходе боевых действий (внесение ложной информации о том, что мосты разрушены) для изоляции отдельных вражеских частей. Этого же можно добиться бомбардировкой мостов. И в том, и в другом случае вражеские аналитики, принимая решение на основе, имеющейся у них информации, примут одно и то же решение - производить переброску войск через другие коммуникации.

Оборонная сторона информационной войны.
Оборонительной стороной информационной войны являются меры безопасности, имеющие своей целью защитить информацию - не позволить противнику провести успешную информационную атаку на наши информационные функции. Современные меры защиты, такие как операционная безопасность и коммуникационная безопасность - типичные средства по предотвращению и обнаружению косвенных действий врага, направленных на наши военные информационные функции. Напротив, такие меры защиты, как компьютерная безопасность включают в себя действия по предотвращению, обнаружению прямых информационных действий врага и организации контрдействий.

Цели информационной войны

Существуют три цели информационной войны:

· контролировать информационное пространство, чтобы мы могли использовать его, защищая при этом наши военные информационные функции от вражеских действий (контринформация).

· использовать контроль за информацией для ведения информационных атак на врага

· повысить общую эффективность вооруженных сил с помощью повсеместного использования военных информационных функций4.

Оборонительной стороной информационной войны являются меры безопасности, имеющие своей целью защитить информацию - не позволить противнику провести успешную информационную атаку на наши информационные функции.

Современные меры защиты, такие как операционная безопасность и коммуникационная безопасность - типичные средства по предотвращению и обнаружению косвенных действий врага, направленных на наши военные информационные функции. Напротив, такие меры защиты, как компьютерная безопасность включают в себя действия по предотвращению, обнаружению прямых информационных действий врага и организации контрдействий. [2]
Понятие и виды информационного оружия.

Информационное оружие, согласно одному из существующих определений - это комплекс программных и технических средств, предназначенных для контроля информационных ресурсов объекта воздействия и вмешательства в работу его информационных систем. Информационное оружие возможно классифицировать по методам воздействия на информацию, информационные процессы и информационные системы противника. Это воздействие может быть физическим, информационным, программно-техническим или радиоэлектронным.

Физическое воздействие может быть осуществлено путем применения любых средств огневого поражения. Однако более корректным было бы отнести к информационному оружию физического воздействия средства, предназначенные исключительно для воздействия на элементы информационной системы: противорадиолокационные ракеты, специализированные аккумуляторные батареи генерации импульса высокого напряжения, средства генерации электромагнитного импульса, графитовые бомбы, биологические и химические средства воздействия на элементарную базу.

Информационные методы воздействия реализуются посредством всей совокупности средств массовой информации и глобальных информационных сетей типа "Интернет", станциями голосовой дезинформации. Так как основным элементом информационной инфраструктуры являются люди, мотивация деятельности которых базируется на их физиологических, социальных и информационных потребностях, то правильно рассчитанное применение так называемых информационно-психологических методов воздействия оказывает прямое влияние на уровень безопасности государства.

Средствами реализации программно-технических методов являются компьютерные вирусы, логические бомбы и аппаратные закладки, а также специальные средства проникновения в информационные сети. Данные средства используются для сбора, изменения и разрушения информации, хранящейся в базах данных, а также для нарушения или замедления выполнения различных функций информационно-вычислительных систем. Программно-технические средства можно классифицировать согласно выполняемым с их помощью задачам на средства сбора информации, средства искажения и уничтожения информации и средства воздействия на функционирование информационных систем. Причем некоторые средства могут быть универсальными и использоваться как для искажения (уничтожения) информации, так и для воздействия на функционирование информационных систем объекта воздействия.

Средства сбора информации позволяют производить несанкционированный доступ к компьютерным системам, определять коды доступа, ключи к шифрам или другую информацию о зашифрованных данных и по каналам обмена передавать полученные сведения заинтересованным организациям.

В настоящее время разработаны специальные программные продукты, так называемые "ноуботы" (Knowbot - Knowledge Robot), которые способны перемещаться в информационной сети от компьютера к компьютеру и при этом размножаться, создавая копии.

Средства искажения и уничтожения информации включают программные продукты "Троянский конь" ("Trojan Horse"), "Червь" ("Worm"), а также многочисленные компьютерные вирусы, количество которых превышает 60 тысяч.

"Троянский конь" позволяет осуществить скрытый несанкционированный доступ к информационным массивам. Он активируется по команде и используется для изменения или разрушения информации, а также замедлять выполнение различных функций системы. "Червь" - это посторонний файл, сформированный внутри информационной базы данных системы. Он способен изменять рабочие файлы, уменьшать ресурсы памяти, а также перемещать и изменять определенную информацию.

К средствам воздействия на функционирование информационных систем относятся "Логические бомбы", "Бомбы электронной почты" и т. д.

Логическая бомба представляет собой инструкцию, находящуюся в неактивном состоянии до получения команды на выполнение определенных действий на изменение или разрушение данных, а также нарушение работоспособности информационно-вычислительных систем. Так, в ходе войны в Персидском заливе Ирак не смог применить против многонациональных сил закупленные во Франции системы ПВО, так как их программное обеспечение содержало логические бомбы, активизированные с началом боевых действий.

Бомбы электронной почты - это большой объем несанкционированных сообщений с целью увеличения нагрузки на сервер таким образом, чтобы он стал недоступен или его ресурсы стали недостаточными для нормальной работы. Именно таким образом был заблокирован в марте 1999 г. на трое суток сервер НАТО. Неизвестный адресат регулярно присылал на адрес Североатлантического блока около 2000 телеграмм в день, которые переполнили электронный "почтовый ящик".

Радиоэлектронные методы воздействия предполагают использования средств радиоэлектронного подавления, радиоэлектронной разведки и некоторые другие. Основным предназначением такого оружия является контроль информационных ресурсов потенциального противника и скрытое или явное вмешательство в работу его систем управления и связи в целях дезорганизации, нарушения нормального функционирования или вывода их из строя как в мирное, так и в военное время при действиях самостоятельно либо в сочетании с другими средствами воздействия на противника.

Основными способами и методами применения информационного оружия могут быть:

· нанесение ущерба отдельным физическим элементам информационной инфраструктуры (разрушение сетей электропитания, создание помех, использование специальных программ, стимулирующих вывод из строя аппаратных средств, а также биологических и химических средств разрушения элементарной базы);

· уничтожение или повреждение информационных, программных и технических ресурсов противника, преодоление систем защиты, внедрение вирусов, программных закладок и логических бомб;

· воздействие на программное обеспечение и базы данных информационных систем и систем управления с целью их искажения или модификации;

· угроза или проведение террористических актов в информационном пространстве (раскрытие и угроза обнародования или обнародование конфиденциальной информации об элементах национальной информационной инфраструктуры, общественно значимых и военных кодов шифрования, принципов работы систем шифрования, успешного опыта ведения информационного терроризма и др.);

· захват каналов СМИ с целью распространения дезинформации, слухов, демонстрации силы и доведения своих требований;

· уничтожение и подавление линий связи, искусственная перегрузка узлов коммутации;

· воздействие на операторов информационных и телекоммуникационных систем с использованием мультимедийных и программных средств для ввода информации в подсознание или ухудшения здоровья человека;

· воздействие на компьютерное оборудование боевой техники и вооружений с целью вывода их из строя.

Социально-психологическая составляющая информационной войны.
Для нашего времени характерно резкое увеличение объемов информации. В последние тридцать лет произведено больше информации, чем за пять тысяч лет до этого. Подсчитано, что один экземпляр газеты "Нью Йорк Таймс" содержит больше информации, чем было доступно жителю Англии семнадцатого столетия за всю его жизнь. Естественно, что человеческие механизмы переработки и хранения информации, созданные задолго до необходимости перерабатывать такие объемы, претерпевают серьезные перегрузки, создавая в ответ те или иные системы защиты себя. В информационной войне можно выделить две составляющих: техническую и социально-психологическую. К технической составляющей относятся:

· компьютерные сети и телекоммуникации,

· электронные СМИ,

· несанкционированный доступ к данным противника.

Соответственно выделяется два типа информационного оружия:

· оружие, воздействующее на технические средства;

· оружие, оказывающее воздействие на людей.

К первому типу оружия относятся средства радиоэлектронного воздействия с помощью электромагнитных, акустических и инфракрасных излучений, компьютерные вирусы, специальные программы - "логические бомбы", позволяющие разрушать или нарушать работу компьютерного оборудования противника. Второй тип информационного оружия, является "предметом исследований психологов и социологов и не поддается точному определению".

В информационной войне отсутствуют видимые разрушения. Общество не приводит в действие имеющие в его распоряжении защитные механизмы и фильтры. Чувство опасности, которое в иных ситуациях действует безотказно, не срабатывает. Интенсивное информационное воздействие на страну в течение нескольких месяцев может привести к смене власти в ней, причем население даже не ощутит, что на него оказывается давление.

Теоретические основы ведения информационных войн заложил в 1948 г. американский социолог и психолог Г. Лассуэлл, создав "теорию зависимости", или, как он сам ее называл, "теорию волшебной пули". Согласно этой теории, человек беззащитен перед информационным воздействием. СМИ манипулируют человеком по своему усмотрению, и он ничего не может им противопоставить. Информационные воздействия проникают в голову человека подобно "волшебной пуле" и вызывают в мозгу необратимые разрушения. Теория зависимости оказала заметное влияние на дальнейшее развитие социально-психологических теорий информационной войны, некоторые из которых упомянуты ниже.

Канадский философ и культуролог Маршалл Маклюэн разработал "теорию средства", которая заключается в том, что новые информационные технологии (печать, радио, кино, телевидение, Интернет) приводят к сменам парадигм восприятия и понимания человеком окружающего мира. Работа, в которой он изложил свою теорию, так и называется - "Средство есть сообщение". Появление печати изменило пропорции в наших ощущениях в пользу зрения, что в свою очередь не могло не повлиять на мышление, сделав его линейным, последовательным, логическим. Распространение телефона, который имитирует короткую дистанцию общения, изменило практику ведения боевых действий. Например, Александр Македонский не мог позвонить персидскому царю Дарию и уладить все разногласия. Голос по радио ближе к живому голосу, чем крупный план на экране к живому лицу. Телевидение возвращает человека к естественному ("первобытному") состоянию, одновременно превращая мир в "глобальную деревню". Воздействовать на массовое сознание можно, изменяя, например, угол съемки, применяя длиннофокусный объектив или крупный план.

Важную роль в современных информационных войнах играет коммуникативный резонанс. Коммуникативный резонанс - это явление массового сознания, когда эффект от информационного воздействия значительно превышает первоначально затраченные усилия. Коммуникативный резонанс возникает, когда содержание информационного воздействия соответствует ожиданиям масс. Например, государственный и политический деятель нацистской Германии-Геббельс для того, чтобы добиться коммуникативного резонанса, представлял Гитлера студентам и интеллектуалам как художника и архитектора, ветеранам напоминал, что он солдат Первой Мировой Войны, а сентиментальным людям говорил, что Гитлер обожал детей. [3]
Информационно-психологическая война в настоящее время.

В настоящее время в мире накоплен и систематизирован значительный опыт ведения информационно-психологической войны (ИПВ), проведения информационно-психологических операций, разработан и опробован на практике широкий спектр средств и методов оказания информационного (информационно-психологического) воздействия. Практически все стороны, осуществляющие информационно-психологическое воздействие в своих интересах, формируют стратегию и тактику психологической войны, конкретное содержание информационно-психологических операций в соответствии со своими интересами, целями, задачами и имеющимися возможностями.

Становится реальностью и выдвигается на первый план новая группа угроз безопасности, возникающих при подготовке и ведении иностранными государствами информационной войны, в частности в регионах, являющихся традиционно сферой национальных интересов России, а также и на ее собственной территории. Одним из направлений осуществления мероприятий по подготовке и проведению информационных войн является проведение информационно-психологических операций, ориентированных на формирование условий для принятия выгодных для зарубежных государств и их деловых кругов решений в военной, политической, экономической и других областях, в странах-мишенях, являющихся объектами информационно-психологического воздействия".

В настоящее время ведущие страны мира находятся в состоянии переходного периода от индустриального этапа своего развития к индустриально-информационному, на котором главным стратегическим национальным ресурсом становятся информация, сетевая инфраструктура и информационные технологии. Завершение этого перехода ожидается во втором десятилетии XXI в., но уже сегодня информационная зависимость всех сфер жизнедеятельности личности, общества и государства чрезвычайно велика. Так, нарушение работы компьютерных и иных телекоммуникационных сетей, используемых в системах управления государственными и банковскими структурами США, путем вывода из строя вычислительных средств и средств связи или уничтожения хранящейся в сетях информации способно нанести экономике страны, занимающей лидирующие позиции в сфере информационных технологий, настолько серьезный ущерб, что его можно сравнивать с ущербом от военного вторжения. 
В сложившейся обстановке ряд развитых западных государств, и в первую очередь США, в начале 90-х годов вплотную приступили к изучению и проработке проблем, связанных с противоборством в информационной сфере, или так называемой «информационной войной» (ИВ). По утверждению американских специалистов, отдельные положения концепции «информационная война» уже в течение длительного времени реализуются США на политическом уровне в основном в форме психологической войны, которая внесла свой вклад в развал СССР и Организации Варшавского Договора. 

В США под этим термином понимается комплексное воздействие на систему государственного и военного управления противостоящей стороны, ее политическое и военное руководство, которое уже в мирное время приводило бы к принятию благоприятных для Соединенных Штатов решений, а в ходе войны полностью парализовало структуру управления противника. Одновременно с наступательным воздействием информационное противоборство предполагает обеспечение надежной защиты национальной информационной инфраструктуры США.

В военном ведомстве США разработана концепция развития сухопутных сил до 2010 г. (ArmyVision-2010), согласно которой основным смыслом боевой деятельности войск становится достижение информационного превосходства. По мнению американских экспертов, завоевание или достижение информационного превосходства позволяет собирать, обрабатывать и передавать непрерывный поток информации, одновременно лишив противника способности делать то же самое. По концепцииArmyVision-2010, для достижения информационного господства проводятся информационные операции. [1]
Информационное противостояние России и Запада в современном мире.

Сегодня никто не будет спорить, что информационная война является одной из форм противостояния, несмотря на то, что она ничего не разрушает. Пропаганда — это мощнейший инструмент манипулирования людьми, причем скрытый. Ведь ситуация, когда человек понимает, что им руководят помимо его воли, уже не является манипулированием.

Сегодня западные и российские СМИ преследуют похожие цели. В случае с Россией, эти цели заключаются в разрушении клише времен холодной войны. В тоже время цели США сводятся к укреплению в сознании рядовых граждан образа России, как страны, ведущей крайне агрессивную и идущую в разрез с мировым сообществом политику.

Как проявляется защита своей позиции российскими СМИ? Ряд примеров доказывает нам, что в арсенале отечественных журналистов отсутствуют противоправные методы. В числе этих примеров действия активистов «Russia Today» в США, направленные на то, чтобы как можно большее количество здравомыслящих американцев получили доступ к объективной информации. Нет и признаков ведения серьезной психологической войны против Запада. Причем такие осторожные действия в этой области со стороны России вполне оправданны. Ведь ни для кого не секрет, что приоритетной геополитической целью США на сегодняшний день является инициация крупного военного конфликта. Мы видим это на примере Ливии, наглядным тому доказательством служит волна «цветных революций», произошедших при непосредственном участии США, а теперь и ситуация на Украине. Все эти действия направлены, разумеется, против России, которая в этих конфликтах участвовать напрямую ни в коем случае не должна.

Поэтому мы ведем сильную протекционистскую политику внутри информационного пространства, и, надо заметить, гораздо успешнее наших европейских соседей или той же Украины. В этом случае Государство не имеет возможности быстро и эффективно предоставить населению объективную картину происходящего. Как следствие, появляется массовая дезориентация населения в информационном поле. Это происходит потому, что люди получают диаметрально противоположные сведения из разных источников. В психологии явление такой дезориентации называется когнитивный диссонанс.

В то же время мы можем отметить, что российские СМИ имеют высокую степень централизации. Это является одной из преимуществ нашей информационной системы, которая способна грамотно функционировать в условиях информационного противостояния.

На Западе эта структура работает с точностью до «наоборот». Образ, создаваемый европейскими и прозападными источниками информации, зачастую, случайно или намеренно, направлен на то, чтобы нанести урон экономике РФ и дестабилизировать внутриполитическую обстановку.

«Сбербанк приостанавливает кредитование физических лиц», — сообщило 16 декабря 2014 издательство «Der Spiegel» посредством своего русскоязычного журнала «Профиль». Это заявление было основано на словах якобы «источника из центрального офиса Сбербанка». Непроверенное и абсурдное заявление, повлекшее за собой определенную панику в рядах вкладчиков.

Чрезмерно утрируя, марионеточные СМИ наряду с государственными структурами искажают преподносимую информацию до неузнаваемости. И это самая большая ошибка. Ведь главным критерием эффективности методов в информационном противостоянии с точки зрения общества представляется авторитет экспертов, обеспечивающих прозрачность современного состояния общества. Информация в таком случае должна быть актуальной, взвешенной, доступной, но не лживой.

Однако поведение западных политических элит, начиная с конца XX-го века, стабильно обладает рядом признаков, которые в негативной ретроспективе подтверждают эту аксиому. Они почувствовали собственную свободу, которая заключена в двух вещах. Во-первых, они уверены, что имеют право переделывать весь мир по собственным лекалам. Во-вторых, отсутствуют каких-либо противовесы, то есть мнение собственных граждан относительно их действий.

Возникает закономерный вопрос: каковы стратегические перспективы развития информационных войн в контексте пересечения политических интересов стран всего мира? Неоднократно убеждаясь в том, что роль интеллекта в истории возрастает, можно предположить, что произойдет интеллектуализация информационных войн. То есть создание механизма с такими интеллектуальными возможностями, что воспроизведение «поведенческих» функций человека найдет особенно эффективную форму в системе управления и манипулирования объектов мирового противоборства.

Как следствие усилится интенсивность информационного противоборства стран с целью отстоять собственные интересы или изменить чужие.

Америка уже менее чем через 30 лет «съест» изнутри ту часть стран, которые в силу собственной иллюзорности ожиданий готовы закрыть глаза на происходящее в их же стране.

Причем механизм информационной и сопряжённой с ней экономической воны всегда одинаковый во все времена и не изменится еще на протяжении многих столетий: туземец 17-18 века, который меняет бусы на золото или земельный участок, или, когда принимающие инвестиции продажные управленцы-марионетки знают, что эти деньги идут сюда только из-за дешевой рабочей силы и дешевых ресурсов и никогда не будут способствовать экономическому процветанию народа.

На фоне прогнозируемости разделения мира между Западом в лице США и Востоком в лице России, а также Китая особенно важными являются политические убеждения молодёжи. В связи с этим необходимо не столько «закрываться» во внутреннем пространстве страны, сколько через важнейшие социальные институты сформировать у нового поколения способность объективно мыслить и принимать решения в условиях нечеткости и противоречивости поступающей информации. Наиболее эффективным методом воплощения заданного курса видится создание такой «интеллектуальной» прогрессивной среды в России, где все структуры максимально направлены на развитие потенциала наукоёмких производств, а политические институты развиваются в условиях справедливости и соблюдения прав человека. [2]
Заключение
Исходя из вышесказанного, следует отметить, что информационная война в действительности носит крайне острый характер в современном обществе, а проблема ее решения остается до сих пор не достаточно изученной, активных мер по ее разрешению со стороны России практически не предпринимается. Для уменьшения воздействия информационной атаки на Россию совершенно необходимым является введение четкой политики регламентирующей работу всех СМИ (особое внимание должно быть уделено Интернет сети) на территории РФ, сокращения числа фильмов иностранного производства транслируемых по телевидению и поступающих в прокат и особое внимание уделить мультфильмам. Мультфильмы в основном смотрят дети, а дети это наше будущее

Усугубляет проблему то, что социально-психологическая составляющая информационной войны уже сформировала отношение к ней у большей части населения России на подсознательном уровне. В течение последнего десятилетия воздействие на сознание человека резко усилилось в связи с широким распространением Интернет сети, которая разрушила границы между странами и стала мощнейшим оружием в манипулировании сознанием. Количество пользователей интернета в России составляет около 60 миллионов человек, это огромная цифра. Говоря об информационной войне в Интернет пространстве можно даже выделить ее разновидность такую как "сетевая" война. Поменять психологические установки в сознании человека очень трудно, если учесть, что оно формировалось годами, поэтому глупо пытаться изменить стереотипный образ о России, если ее население, правительство с его политикой не готово уделить этой проблеме достаточно внимания.
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