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ВВЕДЕНИЕ
Контейнеризация (или виртуализация на уровне операционной системы) – метод виртуализации, при котором ядро операционной системы поддерживает несколько изолированных экземпляров пространства пользователя  (контейнеров) вместо одного. Последние несколько лет отмечены ростом популярности «контейнерных» решений для операционной системы Linux. В Linux основой для развития контейнеризации является система LXC, добавленная в ядро в 2008 году. Для обеспечения изоляции процессов система LXC скомбинировала cgroups (позволяет изолировать и отслеживать использование ресурсов) и namespaces (разделяют группы таким образом, что они не пересекаются друг с другом).
Пространства имён (namespaces) являются одними из наиболее распространённых средств контейнеризации в ОС Linux. Они позволяют разграничить ресурсы ОС, такие как процессы, сетевой стек, объекты файловой системы так, чтобы программа, запущенная в рамках пространств имен была бы изолирована от других. Сетевое пространство имен – это логически отделенный от других стек сетевых протоколов в Linux, в котором эмулируются свои сетевые устройства, правила маршрутизации и правила сетевого фильтра.
Данная работа актуальна, поскольку сетевые пространства имен (Network namespaces) используются в современных средствах контейнеризации, таких как Docker или Linux Containers. Появившиеся возможности позволяют гибче производить настройку и использовать Linux для организации маршрутизаторов, межсетевых фильтров и других сетевых служб. 
Целью данной работы является написание скрипта, который строит  сетевую топологию из нескольких пространств имён на базе одной виртуальной машины Linux, настраивает маршрутизацию, фильтрацию и трансляцию адресов в данной сети. Для выполнения поставленной цели необходимо решить следующие задачи:
· описание и изучение абстракций сетевого стека и интерфейса утилит для взаимодействия с ними;
· изучение технологии «Network Namespaces», «Bridge», «iptables», конфигурирования VLAN в ОС Linux и механизма NAT;
· развёртывание сетевой топологии на основе сетевых пространств имён в рамках одной виртуальной машины Linux;
· настройка маршрутизации, фильтрации и трансляции адресов в сконфигурированной сети.
1 [bookmark: _30j0zll]
Виртуализация. Общие сведения
Тема виртуализации относительно не новая. Фактически ей уже более четырех десятилетий. Наиболее раннее использование виртуализации включали IBM® 7044, Compatible Time Sharing System (CTSS), разработанная Массачусетским Технологическим Институтом (Massachusetts Institute of Technology – MIT) на IBM 704 и проект Atlas Университета Манчестера (один из первых суперкомпьютеров в мире), которые начали прокладывать путь в соответствии с требованиями сопровождения и запросами пользователей. Виртуализировать – означает взять нечто одной формы и заставить его казаться другой формы. Виртуализировать компьютер означает заставить компьютер казаться сразу несколькими компьютерами или совершенно другим компьютером [10].
Виртуализацией также называется ситуация, когда несколько компьютеров представляются как один отдельный компьютер. Обычно это называют серверным кластером или «grid computing».
Существует несколько типов виртуализации, работающие на различных уровнях абстракции. Два основных метода виртуализации в Linux – это полная виртуализация и паравиртуализация. При полной виртуализации используется виртуальная машина, которая осуществляет связь между гостевой операционной системой и аппаратными средствами хост-системы. Посредничество между системой и оборудованием осуществляет гипервизор. Внутри него функционируют механизмы защиты и изоляции, поскольку аппаратные средства требуется разделять между несколькими гостевыми системами. Примеры полной виртуализации – KVM (Kernel virtual machine), VMware. Преимущество паравиртуализации – повышение производительности виртуальных машин почти до значений, почти не отличающихся от реальных систем. Этот метод использует гипервизор для разделения доступа к основным аппаратным средствам, но объединяет код, касающийся виртуализации, в непосредственно операционную систему. При этом гостевая ОС кооперируется с гипервизором, что устраняет потребность в перекомпиляции и перехватывании команд. Очевидно, что для этого необходимо внести изменения в ядро гостевой ОС.
[bookmark: 1fob9te]Менее распространены методы эмуляции оборудования и виртуализации операционной системы. Эмуляция оборудования – сложный вид виртуализации, при которой одиночный компьютер может представляться как множественная архитектура. При этом моделирование команд происходит на уровне специализированного оборудования. Недостатком этих систем является пониженное быстродействие.
Виртуализация операционной системы – наиболее простая форма виртуализации, в результате которой одиночный компьютер работает с несколькими операционными системами одного типа. Этот тип виртуализации просто изолирует некоторые приложения на отдельной операционной системе (что означает, что все должны использовать один и тот же тип и версию операционной системы). Примером такой системы виртуализации являются LXC (Linux Containers), jail, openvz. Основное преимущество такой системы – повышенное быстродействие. Проблемы могут возникать с разделением прав доступа к оборудованию и прочими средствами обеспечения безопасности [9].
Ядро Linux занимает единственное адресное пространство, что означает, что отказ ядра или любого драйвера приводит к аварии всей операционной системы. Виртуализация означает, что вы можете управлять несколькими операционными системами, и если одна из них терпит крах из-за ошибки, то гипервизор и другие операционные системы продолжают работать. Это может сделать отладку ядра подобной отладке пользовательских приложений. Linux и гибкость идут бок о бок и возможности виртуализации также. Совсем недавно с появлением Kernel Virtual Machine, или KVM, ситуация с виртуализацией в Linux изменилась. KVM поддерживает виртуализацию гостевых операционных систем Linux и даже Windows на аппаратуре, которая способна к виртуализации.
Основные термины виртуализации:
· Host – платформа-хозяин;
· Guest (Target) – эмулируемая целевая платформа;
· Гипервизор (или VMM – Монитор виртуальных машин) – в компьютерах программа или аппаратная схема, обеспечивающая или позволяющая одновременное, параллельное выполнение нескольких или даже многих операционных систем на одном и том же хост-компьютере.
Преимущества виртуализации:
· Экономия;
· Легкость управления;
· Сокращение потребление энергии;
· Упрощение восстановления после сбоя;
· Поддержка старых систем;
· Возможность создания любого окружения на ВМ.
Что реализует виртуализация:
· Запуск нескольких ОС на одном HW;
· Симуляция поведения реальных устройств;
· Запуск ПО для устаревшего HW на новом;
· Отладка ПО;
· Cloud Computing.
Основные виды виртуализации:
· Аппаратная;
· Программная;
· Контейнеризация.
Рассмотрим аппаратную виртуализацию. Не отличаясь принципиально от программной, аппаратная виртуализация обеспечила производительность, сравнимую с производительностью невиртуализованной машины. Суть данной виртуализации заключается в том, что гипервизор и гостевые машины могут напрямую обращаться к процессору, что дает прирост в производительности. Также, говоря про аппаратную виртуализацию нельзя не упомянуть KVM(Kernel Virtual Machine), программное решение, обеспечивающее виртуализацию в среде Linux. KVM требует наличия процессора с поддержкой одной из технологий аппаратной виртуализации – Intel VT либо AMD SVM. KVM не выполняет эмуляции. Вместо этого программа, работающая в пространстве пользователя, использует интерфейс /dev/kvm для настройки адресного пространства гостя виртуальной машины, через него же эмулирует устройства ввода-вывода и видеоадаптер. KVM позволяет виртуальным машинам использовать немодифицированные образы дисков QEMU, VMware и других, содержащие операционные системы. Каждая виртуальная машина имеет своё собственное виртуальное аппаратное обеспечение: сетевые карты, диск, видеокарту и т. д.
1.1 [bookmark: _tyjcwt]Контейнеризация
В настоящее время все большее распространение приобретает контейнеризация, и в ее главе стоит Docker. Docker — программное обеспечение для автоматизации развёртывания и управления приложениями в среде виртуализации на уровне операционной системы, например LXC. LXC был придуман в 2008 году. LXC(Linux Containers) – система виртуализации на уровне операционной системы для запуска нескольких изолированных экземпляров операционной системы Linux на одном узле. LXC не использует виртуальные машины, а создает виртуальное окружение с собственным пространством процессов и сетевым стеком. Все экземпляры LXC используют один экземпляр ядра операционной системы. Сами же LXC в свою очередь используют cgroups – специальные механизмы ядра Linux, позволяющие ограничить доступ к ресурсам ЦПУ, оперативной памяти, а также к сетевым ресурсам. LXC комбинирует cgroups и пространства имён (namespace).
Контейнеры Linux или LXC – это «легкая» технология виртуализации, которая может использоваться для решения различных задач. Технология встроена в ядро Linux и с помощью становится возможным запуск нескольких дистрибутивов на одном компьютере или сервере практически без потерь производительности. LXC можно расценивать как что-то среднее между изолированным окружением chroot и полноценной технологией виртуализации Qemu, Xen, KVM или VirtualBox. Поскольку все программы выполняются на реальном железе, без использования виртуализации, то падает уровень производительности, в отличие от случая, если бы использовался VirtualBox. При помощи системы LXC можно очень легко запустить параллельно несколько контейнеров в своей системе, даже при очень низких аппаратных ресурсах, чего нельзя сделать с полноценными технологиями виртуализации.
Учитывая бурный рост популярности технологий виртуализации систем, не приходится удивляться, что другие компоненты корпоративной экосистемы также подвергаются виртуализации. Одно из новых течений в этой области – виртуальные сети. В ранних реализациях виртуальных платформ можно было создавать виртуальные сетевые адаптеры, но сегодня возможна виртуализация более крупных сетевых компонентов, например, коммутаторов, поддерживающих коммуникации между виртуальными машинами, расположенными на одном сервере или распределенными по нескольким серверам. Многие рассматривают виртуализацию как объединение ресурсов процессоров, памяти и дискового пространства, но это слишком упрощенный взгляд. Виртуализация сети – один из важнейших этапов на пути построения виртуальной среды.


2 [bookmark: _3dy6vkm]
Сетевой стек протоколов в Linux
Формально любой протокол сетевого взаимодействия можно описать в рамках стандартной модели OSI. Однако существуют альтернативные модели, описывающие этот процесс. Основной сетевой стек в Linux использует четырехуровневую модель, известную как модель Интернет (Internet model) (рисунок 1).
[image: Интернет-модель сетевого стека]
Рисунок 1 – Интернет-модель сетевого стека
Внизу стека располагается канальный уровень. Канальный уровень относится к драйверам устройств, обеспечивающим доступ к физическому уровню, который может состоять из многочисленных сред, таких как последовательные каналы или устройства Ethernet. Над канальным находится сетевой уровень, который отвечает за направление пакетов по назначению. Следующий уровень под названием транспортный отвечает за одноранговые (peer-to-peer) коммуникации (например, в пределах хоста). Сетевой уровень управляет связью между хостами, а транспортный — взаимодействием между конечными точками внутри этих хостов. Наконец, существует прикладной уровень, который обычно является семантическим и «понимает» перемещенные данные. К примеру, протокол передачи гипертекста (HTTP — Hypertext Transfer Protocol) перемещает запросы и ответы для содержимого Web между сервером и клиентом.
Сетевой стек по своей конструкции имеет многоуровневую архитектуру, повторяющую структуру самих протоколов. Протокол Internet Protocol (IP) – это базовый протокол сетевого уровня, располагающийся ниже транспортного протокола Transmission Control Protocol, TCP). Выше TCP находится уровень сокетов, вызываемый через SCI. Уровень сокетов представляет собой стандартный API к сетевой подсистеме. Он предоставляет пользовательский интерфейс к различным сетевым протоколам. Непосредственно в модель Интернет входят уровни 2-5. Верхний и нижний уровни присутствуют для наглядности и завершенности модели. На рисунке 2 представлен высокоуровневый вид сетевого стека Linux:
[image: ]
Рисунок 2 – Высокоуровневая архитектура сетевого стека Linux
Наверху находится система под названием интерфейс системного вызова. Она предоставляет способ приложениям из пользовательского пространства получать доступ к сетевой подсистеме ядра. Следующий уровень протоколо-независимый (protocol agnostic), который предоставляет общий способ работы с нижестоящими протоколами транспортного уровня. Дальше следуют фактические протоколы, к которым в системе Linux относятся встроенные протоколы TCP, UDP, и, IP. Следующий — еще один независимый уровень, который обеспечивает общий интерфейс к отдельным доступным драйверам устройств и от них, сопровождаемый в конце самими этими драйверами.
2.1 [bookmark: _1t3h5sf]Виртуальный сетевой стек в Linux
Все инструменты контейнеризации — будь то Docker, LXC или systemd-nspawn – основываются на двух подсистемах ядра Linux: namespaces и cgroups. В отличие от Control groups – механизма изоляции ресурсов ядра, Namespace представляет собой механизм изоляции и группировки структур данных ядра.
Идеи, лежащие в основе механизма пространств имён, не новы. Ещё в 1979 году в UNIX был добавлен системный вызов chroot() — как раз с целью обеспечить изоляцию и предоставить разработчикам отдельную от основной системы площадку для тестирования. Пространство имён (англ. namespace) — это механизм ядра Linux, обеспечивающий изоляцию процессов друг от друга. Работа по его реализации была начата в версии ядра 2.4.19. На текущий момент в Linux поддерживается шесть типов пространств имён:
Таблица 1 – Типы пространств имён
	Пространство имён
	Объект  изоляци

	PID
	PID процессов

	NETWORK
	Сетевые устройства, стеки, порты и т.п.

	USER
	ID пользователей и групп

	MOUNT
	Точки монтирования

	IPC
	SystemV IPC, очереди сообщений POSIX

	UTS
	Имя хоста и доменное имя NIS



Все эти типы используются современными системами контейнеризации (Docker, LXC и другими) при запуске программ.
Основным применением технологии «namespaces» является контейнерная виртуализация, но и в маршрутизации сетей существует много разных применений, так как среди неймспейсов есть «network namespaces». Функционал network namespaces (netns) имеется в ядре Linux, начиная с версии 2.6.29. Также для работы с ними необходима утилита iproute2.
Netns (Network namespaces) – это изолированная копия сетевого стека, имеющая свои собственный политики маршрутизации (ip rule), таблицы маршрутизации, arp/nd-таблицу, фаервол(iptables), индексы интерфейсов. Таким образом, Network namespaces позволяет в рамках одной машины в каждом нэймспейсе иметь:
· свой набор таблиц маршрутизации (2^31-1 шт);
· свою arp-таблицу;
· свои правила iptables;
· свои устройства (qdisc + class'ы tc).
Netns можно использовать для автоматизированного тестирования сетевого ПО (создающее интерфейсы, маршруты и т.п.). Контейнерная виртуализация использует netns в качестве инструмента изоляции сетевого стека контейнера [3,4].
Благодаря пространству имён NET становится возможным выделение для изолированных процессов собственных сeтевых интерфейсов. Даже loopback-интерфейс для каждого пространства имён будет отдельным. Сетевые пространства имён можно создавать с помощью системного вызова clone() с флагом CLONE_NEWNET. Также это можно сделать с помощью утилиты iproute2. Таким образом, основные действия с ними можно выполнять с помощью команды ip netns (ip netns – process network namespace management):
· ip netns list – посмотреть все network namespaces;
· ip netns add NAME – создать новый network namespace;
· ip netns delete NAME – удалить network namespace;
· ip netns exec NAME cmd – выполнить команду внутри network namespace.
Альтернативный вариант настройки заключается в использовании файловых дескрипторов. При создании нового пространства имён с помощью команды ip создаётся файл в директории /var/run/netns. Чтобы получить файловый дескриптор, достаточно просто открыть этот файл. Пока файловые дескрипторы этих файлов открыты, считается, что network namespacе работает. Если создать файлы /etc/netns/ns_name/{resolv.conf, hosts, ...}, то ip-netns будет подставлять процессам именно эти файлы, а не системные, что очень удобно для отладки и не только. Чтобы посмотреть в каком network namespace выполняется нужный процесс достаточно посмотреть содержимое директории /proc/proc_id/ns/. По умолчанию, все сетевые процессы находятся в так называемом initial network namespace. Но все команды для работы с network namespace кроме имени, в качестве параметров, могут принимать ID процесса, который управляет неймспейсом. Для initial network namespace ID равен 1, что равнозначно ID init процесса.
Связь с «внешним миром» может осуществляться:
· путём переноса физического интерфейса в netns (ethX, wlanX и т.п.);
· dot1Q-подынтерфейс (802.1q vlan). В netns по умолчанию создаётся подынтерфейс, затем переносится в нужный netns. Требуется поддержка 802.1q со стороны сетевого оборудования;
· macvlan. В netns по умолчанию создаётся macvlan-интерфейс, затем переносится в нужный netns;
· venet (vznetdev), доступно только в openvz-ветке ядра (не включено в апстрим);
· veth-пара. В netns по умолчанию создаётся veth-пара интерфейсов, затем один veth-интерфейс переносится в netns, второй остаётся в netns по умолчанию (если нужна связь с внешним миром) или в другой netns(если нужна связность между netns). Выход во внешний мир возможен как на втором уровне (коммутация(bridge), тогда получается аналог macvlan), так и на третьем (маршрутизация) [11].
Например, разные network namespace можно объединять между собой с помощью виртуальных сетевых интерфейсов (veth). Для того, что бы добавить уже существующий сетевой интерфейс (физический или виртуальный) достаточно выполнить команду:
ip link set eth1 netns samplens
При запуске любого процесса с определенным network namespace у него в /proc/ID/ns/ будут данные о данном неймспейсе, что поможет ядру правильно подставить сетевой стек. Сетевое пространство имён нельзя удалить при помощи какого-либо системного вызова. Оно будет существовать, пока его использует хотя бы один процесс.





3 [bookmark: _2s8eyo1][bookmark: 4d34og8]
Средства управления физическими интерфейсами, логическими интерфейсами, мостами.
Управление физическими интерфейсами в Linux осуществляется командами /sbin/ifconfig,/sbin/vconfig, а также командами пакета iproute2 (основная команда /sbin/ip).
3.1 [bookmark: _17dp8vu]Ip. Iproute2
Команда ip позволяет проделывать различные операции над физическими и логическими интерфейсами. Для управления интерфейсами используется ключевое слово link:
ip link set DEVICE {up | down | arp { on | off } | mtu MTU}
ip link show
В последних версиях пакета iproute появились средства, позволяющие управлять влан-интерфейсами. Добавление влан-интерфейса:
ip link add link DEVNAME name VLANNAME type vlan id VLAN-ID reorder_hdr on|off
loose_binding on|off gvrp on|off
ingress-qos-map FROM:TO egress-qos-map FROM:TO 
На формат имени влан-интерфейса не накладывается особых ограничений. Допускается использование символов национального алфавита. При включенной опции reorder-header кадры, проходящие через интерфейс-влан, не содержат тегов. По умолчанию включена [5,6].
Независимо от того, настраивается VLAN при загрузке скрипта, обрабатывающими /etc/network/interfaces, своими собственными скриптами или вручную, использование VLAN в Debian требует установленного пакета vlan, содержащего утилиту vconfig (apt-get install vlan) [2].
3.2 [bookmark: _3rdcrjn]Средства управления адресами сетевых устройств и маршрутизацией протокола IP.
Для управления адресами сетевых устройств можно использовать утилиту «ifconfig2 или «ip».
ip addr { add | del } IFADDR dev DEVNAME
ip addr show
[bookmark: 26in1rg]Маршрутизация используется для определения адреса, на который надо отправить пакет для того, чтобы он мог достичь узла сети с адресом назначения, указанным в пакете. Решение о маршрутизации пакета на следующий сетевой узел принимается ядром Linux на основании адреса назначения пакета в соответствии с таблицей маршрутизации. Таблица маршрутизации представляет собой список адресов сетей и шлюзов, через которые эти сети могут быть достигнуты.
Для управления таблицей маршрутизации в Linux администратор может использовать команду route. Аргумент add позволяет добавить в таблицу статический маршрут. Другой способ добавить маршрут в таблицу маршрутизации – использовать команду ip route с командным словом add. Эта команда имеет формат:
ip route add PREFIX {via NEXTHOP | dev DEVICE}
Параметр PREFIX представляет собой адрес сети с указанием длины маски, например, 10.0.0.0/16. Параметр NEXTHOP представляет собой адрес шлюза, через который нужно отправить пакет в указанную сеть. Параметр DEVICE позволяет указать на необходимость отправить пакет через соответствующий интерфейс.
3.3 [bookmark: _lnxbz9]Мосты
Ядро ОС Linux позволяет создавать виртуальные коммутаторы интерфейсов (мосты). Эти интерфейсы осуществляют передачу пакетов между несколькими физическими или логическими интерфейсами сервера на уровне data-link. Мосты часто используются для подключения виртуальных машин к физической сети через физические интерфейсы сервера. Поскольку передача выполняется на канальном уровне (уровень 2 модели OSI), все протоколы более высокого уровня прозрачно проходят через мост. Термины коммутатор, мост и бридж могут использоваться как взаимозаменяемые.
Код bridge в Linux является частичной реализацией стандарта ANSI/IEEE 802.1d [2]. Впервые бриджинг в Linux появился в 2.2, затем код был переписан Леннертом Буйтенхеком (Lennert Buytenhek). Код bridge интегрирован в ядра серий 2.4 и 2.6.
Поддержка бриджинга есть в текущих ядрах всех основных дистрибутивов Linux. Администрирование осуществляется утилитой brctl из пакета bridge-utils который есть практически во всех дистрибутивах, или в соверменных дистрибутивах утилитами ip и bridge из пакета iproute.
Инсталляция утилит выполняется стандартным для дистрибутива способом.
Например, в Debian GNU/Linux:
# apt-get install bridge-utils
Управление мостами осуществляется командой brctl. Она распознает следующие командные слова:
· addbr <name> – создает ethernet-мост с указанным именем;
· delbr <name> – удаляет ethernet-мост с указанным именем;
· show – выводит на экран все существующие в системе ethernet-мосты;
· addif <brname> <ifname> – подключает интерфейс <ifname> к мосту <brname>. При этом весь трафик с интерфейса обрабатывается мостом;
· delif <brname> <ifname> – отключает интерфейс <ifname> от моста <brname>;
· show <brname> – показывает информацию о мосте <brname> и подключенных к нему интерфейсах/портах.
Хост настраивается как обычный мост. У него самого нет IP-адреса, поэтому к нему нельзя получить доступ (или взломать) удалённо по TCP/IP. Опционально можно настроить виртуальный интерфейс mybridge на доступ по локальной сети. Он будет работать как обычный интерфейс – как сетевая карта [1].
Для того чтобы выполнять коммутацию пакетов, нужно создать хотя бы один коммутатор. Можно воспринимать логический бридж как контейнер интерфейсов, принимающих участие в коммутации. Каждый экземпляр коммутатора представлен новым сетевым интерфейсом. Все устройства, включенные в один мост, работают как одна большая сеть. Нельзя добавить устройство в несколько бриджей одновременно, поскольку это не имеет никакого смысла. Коммутатору потребуется небольшое время после того как устройство подключено, для того чтобы узнать его Ethernet-адрес, а затем он начинает передачу (forward). Linux-мосты более мощные чем простые аппаратные мосты и коммутаторы, поскольку они могут ещё фильтровать и регулировать трафик. Комбинация коммутатора и брандмауэра выполняется с помощью родственного проекта ebtables.
3.4 [bookmark: _35nkun2]Фильтрация пакетов
Фильтрация пакетов в Linux осуществляется брандмауэром ядра netfilter. За счет этого достигается высокая производительность фильтрации. Основным модулем, реализующим функциональность netfilter, является ip_tables. 
Ядро осуществляет обработку пакетов в определенном порядке. Модули, которые производят обработку, называются "таблицами". По умолчанию в каждой таблице существует по несколько цепочек для обработки пакетов.
Iptables — утилита командной строки, является стандартным интерфейсом управления работой межсетевого экрана (брандмауэра) Netfilter для ядер Linux, начиная с версии 2.4. С её помощью администраторы создают и изменяют правила, управляющие фильтрацией и перенаправлением пакетов. Для работы с семейством протоколов IPv6 существует отдельная версия утилиты — Ip6tables. Для использования утилиты Iptables требуются привилегии суперпользователя (root) [3]. Когда установка iptables будет завершена, можно переходить к настройке. Обычно команда утилиты имеет следующий общий вид:
$ iptables [–t таблица] команда цепочка [критерии] действие дополнительные_параметры
Ключевыми понятиями iptables являются:
1. Правило — состоит из критерия, действия и счетчика. Если пакет соответствует критерию, к нему применяется действие, и он учитывается счетчиком. Критерия может и не быть — тогда неявно предполагается критерий «все пакеты». Указывать действие тоже не обязательно — в отсутствие действия правило будет работать только как счетчик. Правила для каждой цепочки срабатывают в порядке их следования, поэтому порядок важен.
· Критерий — логическое выражение, анализирующее свойства пакета и/или соединения и определяющее, подпадает ли данный конкретный пакет под действие текущего правила. Критерии соединяются логическим «И».
· Действие — описание действия, которое нужно проделать с пакетом и/или соединением в том случае, если они подпадают под действие этого правила. О действиях более подробно будет рассказано ниже.
· Счетчик — компонент правила, обеспечивающий учет количества пакетов, которые попали под критерий данного правила. Также счетчик учитывает суммарный объем таких пакетов в байтах.
2. Цепочка — упорядоченная последовательность правил. Цепочки можно разделить на пользовательские и базовые.
· Базовая цепочка — цепочка, создаваемая по умолчанию при инициализации таблицы. Каждый пакет, в зависимости от того, предназначен ли он самому хосту, сгенерирован им или является транзитным, должен пройти положенный ему набор базовых цепочек различных таблиц. Кроме того, базовая цепочка отличается от пользовательской наличием «действия по умолчанию» (default policy). Это действие применяется к тем пакетам, которые не были обработаны другими правилами этой цепочки и вызванных из нее цепочек. Имена базовых цепочек всегда записываются в верхнем регистре (PREROUTING, INPUT, FORWARD, OUTPUT, POSTROUTING).
· Пользовательская цепочка — цепочка, созданная пользователем. Может использоваться только в пределах своей таблицы. Рекомендуется не использовать для таких цепочек имена в верхнем регистре, чтобы избежать путаницы с базовыми цепочками и встроенными действиями.
3. Таблица — совокупность базовых и пользовательских цепочек, объединенных общим функциональным назначением. Имена таблиц (как и модулей критериев) записываются в нижнем регистре, так как в принципе не могут конфликтовать с именами пользовательских цепочек. При вызове команды iptables таблица указывается в формате -t имя_таблицы. При отсутствии явного указания, используется таблица filter.
Существуют следующие таблицы:


Таблица 2 – Таблицы Netfilter
	Таблица
	Цепочки по умолчанию
	Назначение

	RAW
	PREROUTUNG
OUTPUT
	Используется для создания исключений в слежении за соединениями conntrack совместно с целью NOTRACK. Имеет высший приоритет, вызывается до всех других таблиц.

	MANGLE
	PREROUTING
INPUT
OUTPUT
FORWARD
POSTROUTING
	Используется для специальных изменений в заголовках пакетов. Цепочки позволяют изменять входящие и локально созданные пакеты до маршрутизации, а также изменять входящие, исходящие и проходящие пакеты.

	NAT
	PREROUTING
POSTROUTING
OUTPUT
	Используется для изменения адресов источника и получателя в пакетах, устанавливающих новое соединение. Цепочки позволяют изменять входящие, исходящие пакеты, а также локально сгенерированные пакеты перед отправлением.

	FILTER
	INPUT
FORWARD
OUTPUT
	Используется для фильтрации пакетов. Обрабатывает входящие, проходящие и локально сгенерированные пакеты.


Общая схема прохождения трафика такова, что в одной таблице пакету может быть назначено только одно действие. При этом пакет может быть затем обработан в других таблицах. Каждая таблица помимо предопределённых цепочек может содержать цепочки, определённые пользователем. Каждая цепочка – это список правил, которые могут воздействовать на множество пакетов. Цепочки можно разделить на пользовательские и базовые. Каждое правило определяет, какие действие произвести с пакетами, которые под него подпадают. Эти действия называются целью. Целью может быть и переход на другую (определённую пользователем) цепочку в этой же таблице. Если пакет не подпадает под действие правила, проверяется следующее правило в цепочке[7,8,12].
Правило состоит из критерия, действия и счетчика. Если пакет соответствует критерию, к нему применяется действие, и он учитывается счетчиком. Критерия может и не быть — тогда неявно предполагается критерий «все пакеты». Указывать действие тоже не обязательно — в отсутствие действия правило будет работать только как счетчик. Вариантов возможных критериев очень много. Например, пакет соответствует критерию –source 192.168.1.1 если в заголовке пакета указано, что отправитель — 192.168.1.1. Самый простой тип перехода, –jump, просто пересылает пакет в начало другой цепочки. Также при помощи –jump можно указать действие. Стандартные действия доступные во всех цепочках — ACCEPT (пропустить), DROP (удалить), REJECT (отклонить пакет, но отправителю будет отправлено сообщение, что пакет был отклонен), QUEUE (передать на анализ внешней программе), и RETURN (вернуть на анализ в предыдущую цепочку). Например, команды:
iptables -A INPUT --source 192.168.1.1 --jump ACCEPT
iptables -A INPUT --jump other_chain
означают «добавить к концу цепочки INPUT следующие правила: пропустить пакеты из 192.168.1.1, а всё, что останется — отправить на анализ в цепочку other_chain».
Ниже приведены часто используемые параметры для формирования правил:
· Адрес источника:
-s, --source [!] адрес [/маска]
Адресом может быть сетевое имя, имя хоста (не рекомендуем указывать имена хостов, разрешаемые через запросы к удаленным DNS), диапазон IP-адресов (с маской через слэш) или одиночный IP-адрес. Маской может быть сетевая маска или число, соответствующее количеству определяющих разрядов в сетевой маске. Например, маска 24 эквивалентна 255.255.255.0. Знак "!" перед спецификацией адреса инвертирует результат теста. Опция --src является псевдонимом данного параметра.
· Адрес назначения:
-d, --destination [!] адрес[/маска]
Синтаксис аналогичен синтаксису параметра -s Опция --dst является псевдонимом данного параметра.
-j, --jump цель
Определяет цель правила. Указывает, что делать, когда пакет попадает под условия правила. Целью может быть цепочка, определенная пользователем, одна из встроенных целей, определяющая окончательное действие над пакетом.
· Входящий интерфейс – интерфейс, на который прибыл пакет:
-i, --in-interface [интерфейс]
Определяет интерфейс, на который прибыл пакет. Полезно для NAT и машин с несколькими сетевыми интерфейсами. Применяется в цепочках INPUT, FORWARD и PREROUTING.
· Исходящий интерфейс – интерфейс, с которого уйдет пакет:
-o, --out-interface
Полезно для NAT и машин с несколькими сетевыми интерфейсами. Применяется в цепочках OUTPUT, FORWARD и POSTROUTING. Возможно использование знака "+".
· Параметры действия DNAT:
--to-destination
Определяет новый целевой IP-адрес, либо диапазон (включительно) IP-адресов и (необязательно) диапазон портов. При использовании ядра до 2.6.10 допустимо указание нескольких ключей --to-destination. В этом случае производится простая кольцевая балансировка. Ядра (>= 2.6.11-rc1) не позволяют распределять нагрузку по нескольким диапазонам IP-адресов. В следующем примере во всех пакетах протокола tcp, пришедших на адрес 1.2.3.4, данный адрес будет заменен на 4.3.2.1:
iptables -t nat -A PREROUTING -p tcp -d 1.2.3.4 -j DNAT --to-destination 4.3.2.1
· Параметры действия SNAT:
--to-source ip1[-ip2][:порт1-порт2]
IP-адрес или диапазон адресов (включительно) источника, а также (необязательно, и только в случае -p tcp или -p udp) диапазон портов. В ядрах до 2.6.10 возможно указание нескольких ключей --to-source. В этом случае производится простая кольцевая балансировка. Ядра >= 2.6.11-rc1 не могут работать с несколькими диапазонами IP-адресов. В следующем примере правило подменяет адрес источника у пакетов, пришедших из локальной сети 192.168.0.0/24 и уходящих с интерфейса eth1, на 10.188.106.33:
$ iptables -A POSTROUTING -s 192.168.0.0/24 -o eth1 -j SNAT --to-source 10.188.106.33 
3.4.1 [bookmark: _44sinio]NAT в Iptables
Таблица nat используется для выполнения преобразований сетевых адресов NAT (Network Address Translation). Для этой таблицы характерны действия:
· DNAT;
· SNAT;
· MASQUERADE.
Действие DNAT (Destination Network Address Translation) производит преобразование адресов назначения в заголовках пакетов. Другими словами, этим действием производится перенаправление пакетов на другие адреса, отличные от указанных в заголовках пакетов.
SNAT (Source Network Address Translation) используется для изменения исходных адресов пакетов. С помощью этого действия можно скрыть структуру локальной сети, а заодно и разделить единственный внешний IP адрес между компьютерами локальной сети для выхода в Интернет. В этом случае брандмауэр, с помощью SNAT, автоматически производит прямое и обратное преобразование адресов, тем самым давая возможность выполнять подключение к серверам в Интернете с компьютеров в локальной сети.
MASQUERADE (Маскировка, маскарадинг) применяется в тех же целях, что и SNAT, но в отличие от последней, MASQUERADE дает более сильную нагрузку на систему. Происходит это потому, что каждый раз, когда требуется выполнение этого действия – производится запрос IP адреса для указанного в действии сетевого интерфейса, в то время как для SNAT IP адрес указывается непосредственно. Однако, благодаря такому отличию, MASQUERADE может работать в случаях с динамическим IP адресом, т.е. когда проходит подключение к сети Интернет, например, через PPP, SLIP или DHCP. По этой причине существует общая рекомендация: использовать правило -j MASQUERADE для интерфейсов с динамически получаемым IP (например, по DHCP от провайдера). При статическом IP, -j MASQUERADE  можно заменить на аналогичное -j SNAT--to-source IP_интерфейса_eth0. Кроме того, SNAT умеет "помнить" об установленных соединениях при кратковременной недоступности интерфейса. Сравнение MASQUERADE  и SNAT представлено на рисунке 3:
[image: C:\Users\Пользователь\Desktop\Технология облачных вычисений\Курсовая\SNATvsMASQUARADE.png]
Рисунок 3 – Сравнение MASQUERADE  и SNAT
В качестве примера приводится следующее правило:
iptables -t nat -I POSTROUTING -o eth0 -j MASQUERADE
Оно будет маскировать весь трафик, исходящий (например, из локальной сети) через интерфейс eth0.

4 [bookmark: _2jxsxqh]
Практическая часть
Задачами данной работы являлись:
1. Конфигурация сетевой топологии, представленной на рисунке 4:
[image: ]
Рисунок 4 – Топология локальной сети на ВМ
2. Написание скрипта, который:
· Строит такую топологию;
· Настраивает сеть так, чтобы все машины были друг другу доступны по сети (routing).
3. Изучение утилиты iptables и настройка трансляции NAT/DNAT/SNAT/Masquerade в рамках сконфигурированной топологии.
В рамках выполнения работы настраиваются следующие сетевые абстракции системы Linux:
· Сетевое пространство имен. Является логической изолированной копией сетевого стека, у которого есть свои маршруты, правила фильтрации трафика и сетевые устройства.
· Виртуальный интерфейс. Является логическим сетевым интерфейсом на основе реального устройства.
· Сетевой мост. Виртуальное сетевое устройство, которое является аналогом коммутатора. Позволяет прозрачно, для уровня стека протоколов TCP/IP связать между собой несколько сетевых устройств в одну сеть.
· Список маршрутов. Список записей описывающих доступ к сетевому шлюзу для соответствующей сети.
· Сетевая адресная трансляция. Сокрытие сетевого адреса отправителя или получателя посредством подмены его ip адреса и номера порта.
Далее описан ход выполнения работы.
4.1 [bookmark: _z337ya]Развертывание топологии сети
4.1.1 [bookmark: _3j2qqm3] Реализация L2 в Linux
Все команды должны выполняться под суперпользователем root:
$ sudo su
Так как предполагается использование системы в качестве маршрутизатора, который позволит перенаправлять IP-пакеты с одного сетевого интерфейса на другой, то при загрузке компьютера в файл /proc/sys/net/ipv4/conf/default/forwarding должна помещаться единица:
echo 1 > /proc/sys/net/ipv4/conf/default/forwarding
echo 1 >/proc/sys/net/ipv4/ip_forward
В первую очередь, создаются 3 netns и связываются с глобальным netns veth-парой (или «виртуальным шнурком») формата veth1-veth_hx (один veth-интерфейс переносится в netns, второй остаётся в netns по умолчанию (пока в выключенном состоянии). Между тем настраиваются логические интефейсы (sub-interface) для обработки пакетов с тегами VLAN. (Не следует путать c псевдо-интерфейсом типа eth1:0):
#Создание netns:
ip netns add h2
#Создание 2ух veth-интерфейсов и линка между ними:
ip link add veth1 type veth peer name veth_h2
#Привязка интерфейса veth1 к своему netns:
ip link set veth1 netns h2
#Создание интерфейса (ifconfig выполняется уже внутри netns):
ip net e h2 ip l s veth1 up

#Создание саб-интерфейсов:
ip net e h2 ip l a link veth1 name veth2_10 type vlan id 10
ip net e h2 ip a a 10.0.0.2/24 dev veth2_10
ip net e h2 ip l s veth2_10 up

ip net e h2 ip l a link veth1 name veth2_20 type vlan id 20
ip net e h2 ip a a 20.0.0.2/24 dev veth2_20
ip net e h2 ip l s veth2_20 up

ip netns add h3
ip link add veth1 type veth peer name veth_h3
ip link set veth1 netns h3
ip net e h3 ip l s veth1 up

ip net e h3 ip l a link veth1 name veth3_10 type vlan id 10
ip net e h3 ip a a 10.0.0.3/24 dev veth3_10
ip net e h3 ip l s veth3_10 up

ip netns add h4
ip link add veth1 type veth peer name veth_h4
ip link set veth1 netns h4
ip net e h4 ip l s veth1 up

ip net e h4 ip l a link veth1 name veth4_20 type vlan id 20
ip net e h4 ip a a 20.0.0.4/24 dev veth4_20
ip net e h4 ip l s veth4_20 up
Для того чтобы выполнять коммутацию пакетов, нужно создать хотя бы один коммутатор. Можно воспринимать логический бридж как контейнер интерфейсов, принимающих участие в коммутации. Каждый экземпляр коммутатора представлен новым сетевым интерфейсом:
brctl addbr br0
ip l s br0 up
Все устройства, включенные в один мост, работают как одна большая сеть. Нельзя добавить устройство в несколько бриджей одновременно, поскольку это не имеет никакого смысла. Коммутатору потребуется небольшое время после того как устройство подключено, для того чтобы узнать его Ethernet-адрес, а затем он начинает передачу (forward).
#Подключаем вторые veth-интерфейсы veth-пар к мосту:
brctl addif br0 veth_h2
ip l s veth_h2 up
brctl addif br0 veth_h3
ip l s veth_h3 up
brctl addif br0 veth_h4
ip l s veth_h4 up
#VLAN-ы «устанавливаются» на мост:
ip l a link br0 name br0_10 type vlan id 10
ip a a 10.0.0.1/24 dev br0_10
ip l s br0_10 up

ip l a link br0 name br0_20 type vlan id 20
ip a a 20.0.0.1/24 dev br0_20
ip l s br0_20 up
На рисунке 5 представлен результат выполнения команды brctl show, которая должна показывать состояние всех работающих коммутаторов:
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Рисунок 5 – Состояние работающих мостов
Таким образом, была получена L2-связность (коммутация (bridge), тогда получается аналог macvlan) между тремя netns (h2, h3, h4), при этом все netns изолированы от глобального (рисунок 6):
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Рисунок 6 – Проверка соединения между netns и глобальной сети (локальной виртуальной сети)
Далее необходима проверка соединения – ping до каждого сабинтерфейсов внутри netns для каждого из network namespace. Для этого используется скрипт check.sh, прикреплённый в Приложении Б.
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Рисунок 7 – Ping №1
При создании нового netns, в нём по умолчанию не поднят интерфейс-петля(lo). Поэтому ping локальных IP-адресов (назначенных на интерфейсах) из самого netns не работает. Чтобы включить интерфейс loopback, нужно выполнить: «ip netns exec NS ifconfig lo 127.0.0.1 up»:
ip netns exec h2 ip link set lo up
ip netns exec h3 ip link set lo up
ip netns exec h4 ip link set lo up
Повторная проверка соединения интерфейсов:
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Рисунок 8 – Ping №2
Трафик проходит согласно настроенной политики VLAN. Настраиваются маршруты и шлюзы по умолчанию:
ip netns exec h4 ip route add 10.0.0.2 dev veth4_20
ip netns exec h4 ip route add 10.0.0.1 dev veth4_20
ip netns exec h3 ip route add 20.0.0.2 dev veth3_10
ip netns exec h3 ip route add 20.0.0.1 dev veth3_10

ip netns exec h2 ip route add default via 20.0.0.1
ip netns exec h3 ip route add default via 20.0.0.1
ip netns exec h4 ip route add default via 10.0.0.1

Просмотр таблицы маршрутизации в каждом netns:
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Рисунок 9 – Таблицы маршрутизации
[image: ]
Рисунок 10 – Ping №3
Таким образом, все машины стали друг другу доступны внутри сети. Скрипт network.sh, настраивающий топологию, представленную на рисунке 4, прикреплён в Приложении А. Однако этого будет недостаточно для доступа во внешнюю глобальную сеть. Как и для любого хоста, использующего подключение к Интернету, необходимо включить пересылку IPv4 (форвардинг) на хосте (в нашем случае на гостевой ОС) и включить маскарадинг.
4.1.2 [bookmark: _1y810tw]Настройка iptables/NAT
Сабинтерфейс в локальной сети с ip 10.0.0.2 получает доступ к Интернет через «маршрутизатор» с внутренним ip адресом 10.0.2.15 (eth0) и внешним адресом, соответствующим адресу VirtualBox в сети хоста. Если пакет, отправленный во внешнюю сеть, будет иметь адрес источника 10.0.0.2, то он просто не придет обратно, так как удаленный хост не будет знать – по какому маршруту отослать его обратно. Поскольку в данном случае в виртуальной ОС, подключённой к сети Интернет, имеется локальная сеть, то во избежание ситуации, при которой удалённый хост не будет знать адреса отправителя, следует применить такой тип трансляции, как маскарадинг.
При помощи утилиты iptables настроим маскарадинг:
iptables -F
iptables -t nat -A POSTROUTING -s 10.0.0.0/255.255.255.0,20.0.0.0/255.255.255.0 -o eth0 -j MASQUERADE
Проверка доступа сервера Google по адресу 8.8.8.8 выполняется при помощи скрипта check.sh:
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Рисунок 11 – Ping №4
Очистка таблицы nat:
iptables –t nat -F
Поскольку в представленной топологии внешний адрес шлюза 10.0.2.15 является статическим (то есть никогда не меняется), а в случае с MASQUERADE для каждого пакета адрес внешнего интерфейса определяется заново, то допустимо заменить MASQUERADE на SNAT, что позволит указать адрес «внешнего» интерфейса (опция --to-source). Такой подход позволит сэкономить процессорное время шлюза. Для этого команду:
iptables -t nat -A POSTROUTING -s 10.0.0.0/255.255.255.0,20.0.0.0/255.255.255.0 -o eth0 -j MASQUERADE
целесообразно заменить на:
iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to-source 10.0.2.15
Выполняется проверка доступа сервера Google по адресу 8.8.8.8 с сабинтерфейсов veth2_10 и veth4_20:
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Рисунок 12 – Ping №5
Скрипт iptables.sh, настраивающий трансляцию в топологии, представленной на рисунке 4, прикреплён в Приложении В.
[bookmark: _4i7ojhp]
ЗАКЛЮЧЕНИЕ
С появлением средств виртуализации физические устройства и службы постепенно исчезают из поля зрения. Физические сети виртуально разделяются на отдельные фрагменты, обеспечивая изоляцию трафика и создание виртуальных сетей между географическими разделенными регионами. Приложения вытесняются готовыми виртуальными устройствами, которые распределяются между высокопроизводительными серверами, что усложняет обязанности администратора, но повышает гибкость и управляемость разработанных решений. Кроме того, современный функционал Linux обеспечивает возможность виртуализации отдельных сетей и тестирования сетевого ПО в рамках одной ОС. И, конечно, Linux находится «на передовой» разработки и применения технологий виртуализации.
В рамках данной курсовой работы были успешно выполнены поставленные задачи. В ходе выполнения работы были изучены: типы виртуализации, сетевой стек протоколов Linux, конфигурирование VLAN-ов в Linux системах; подробно рассмотрены: виртуальный коммутатор интерфейсов, стандартный интерфейс управления работой межсетевого экрана Netfilter для ядер Linux и изолированная копия стека сетевых протоколов – контейнерная виртуализация для сетевых интерфейсов – Network namespaces. Сконфигурирована сетевая топология, представленная на рисунке 4 и настроена  маршрутизация и фильтрация её трафика.
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ПРИЛОЖЕНИЕ A
#!/bin/bash

echo 1 > /proc/sys/net/ipv4/conf/default/forwarding
echo 1 > /proc/sys/net/ipv4/ip_forward

ip netns add h2
ip link add veth1 type veth peer name veth_h2
ip link set veth1 netns h2
ip net e h2 ip l s veth1 up

ip net e h2 ip l a link veth1 name veth2_10 type vlan id 10
ip net e h2 ip a a 10.0.0.2/24 dev veth2_10
ip net e h2 ip l s veth2_10 up

ip net e h2 ip l a link veth1 name veth2_20 type vlan id 20
ip net e h2 ip a a 20.0.0.2/24 dev veth2_20
ip net e h2 ip l s veth2_20 up

ip netns add h3
ip link add veth1 type veth peer name veth_h3
ip link set veth1 netns h3
ip net e h3 ip l s veth1 up

ip net e h3 ip l a link veth1 name veth3_10 type vlan id 10
ip net e h3 ip a a 10.0.0.3/24 dev veth3_10
ip net e h3 ip l s veth3_10 up

ip netns add h4
ip link add veth1 type veth peer name veth_h4
ip link set veth1 netns h4
ip net e h4 ip l s veth1 up

ip net e h4 ip l a link veth1 name veth4_20 type vlan id 20
ip net e h4 ip a a 20.0.0.4/24 dev veth4_20
ip net e h4 ip l s veth4_20 up

brctl addbr br0
ip l s br0 up

brctl addif br0 veth_h2
ip l s veth_h2 up
brctl addif br0 veth_h3
ip l s veth_h3 up
brctl addif br0 veth_h4
ip l s veth_h4 up

ip l a link br0 name br0_10 type vlan id 10
ip a a 10.0.0.1/24 dev br0_10
ip l s br0_10 up

ip l a link br0 name br0_20 type vlan id 20
ip a a 20.0.0.1/24 dev br0_20
ip l s br0_20 up

ip net e h2 ip l s lo up
ip net e h3 ip l s lo up
ip net e h4 ip l s lo up

ip net e h4 ip r a 10.0.0.2 dev veth4_20
ip net e h4 ip r a 10.0.0.1 dev veth4_20
ip net e h3 ip r a 20.0.0.2 dev veth3_10
ip net e h3 ip r a 20.0.0.1 dev veth3_10

ip net e h2 ip r a default via 20.0.0.1 
ip net e h3 ip r a default via 20.0.0.1
ip net e h4 ip r a default via 10.0.0.1



[bookmark: _3whwml4]
ПРИЛОЖЕНИЕ Б
#!/bin/sh

ip_list="10.0.0.1 10.0.0.2 10.0.0.3 20.0.0.1 20.0.0.2 20.0.0.4 8.8.8.8"
ns_list="h2 h3 h4"

for ip in $ip_list
do
  echo "Check $ip - `ping -c 1 -q $ip > /dev/null && echo OK || echo ERROR`"
done

for ns in $ns_list
do
  for ip in $ip_list
  do
    echo "Check $ip from $ns namespace - `ip netns exec $ns ping -c 1 -q $ip > /dev/null && echo OK || echo ERROR`"
  done
done
[bookmark: _2bn6wsx]
ПРИЛОЖЕНИЕ В
#!/bin/bash

iptables -F

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to-source 10.0.2.15
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root@debian32:/media/share_guest# brctl
bridge name bridge id
breo 8000.0e120613a652

root@debian32:/media/share guest# [I

show
STP enabled
no

interfaces
veth_h2
veth_h3
veth_ha
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root@debian32:/medid/share guest# ip netns exec h4 ping 10.0.2.15

connect: Network is unreachable
root@debian32:/media/share_guest# ip netns exec h3 ping 10.0.2.15

connect: Network is unreachable
root@debian32:/media/share_guest# ip netns exec h2 ping 10.0.2.15

lconnect: Network is unreachable
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root@debian32:/media/share_guest/ping2#
kernel IP routing table

Destination Gateway Genmask
default 10.0.2.2 0.0.0.0
10.0.0.0 * 255.255
10.0.2.0 * 255.255
20.0.0.0 * 255.255
Link-local * 255.255

root@debian32:/media/share guest/ping2#
kernel IP routing table

Destination Gateway Genmask
default 20.0.0.1 0.0.0.0
10.0.0.0 * 255.255
20.0.0.0 * 255.255

root@debian32:/media/share guest/ping2#
kernel IP routing table

Destination Gateway Genmask
default 20.0.0.1 0.0.0.0
10.0.0.0 * 255.255
20.0.0.1 * 255.255
20.0.0.2 * 255.255

root@debian32:/media/share guest/ping2#
kernel IP routing table

Destination Gateway Genmask
default 10.0.0.1 0.0.0.0
10.0.0.1 * 255.255
10.0.0.2 * 255.255

20.0.0.0 * 255.255

route
Flags
U6
.255.0 U
.255.0 U
.255.0 U
.0.0 1
ip netns exec
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ip netns exec
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root@debian32:/media/share_guest/ping2# bash ./check.sh
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root@debian32:/# ip netns exec h2 ping -I veth2 10 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from 10.0..2 veth2 10: 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp seq=1 ttl=56 time=26.7 ms

64 bytes from 8.8.8.8: icmp seq=2 ttl=56 time=62. ms

~C

--- 8.8.8.8 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1001ms

rtt min/avg/max/mdev = 26.743/44.399/62.056/17.657 ms
root@debian32:/# ip netns exec h4 ping -I veth4 20 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from 20.0.0.4 veth4 20: 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp seq=1 tt1=56 time=30.1 ms

64 bytes from 8.8.8.8: icmp seq=2 ttl=56 time=28.7 ms

~C

--- 8.8.8.8 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1003ms

rtt min/avg/max/mdev = 28.749/29.461/30.174/0.732 ms
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