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Ф.И.О. полностью
ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ
       Актуальность темы диссертации. На сегодняшний день информационные технологии  имеют  широкое  применение  в  различных сферах человеческой деятельности, они охватывают все уровни взаимодействия между людьми. На каждом уровне имеются свои приемлемые ограничения и специфика оперирования данными. 
Одним из таких является – законодательный уровень, в котором  прописаны  меры  защиты  государственной  тайны. Во все времена проблема защиты государственной тайны не теряла свою актуальность, так как она является составной и неразрывной частью укрепления экономической мощи и обороноспособности государства, ее национальных интересов. 
К государственной тайне относятся сведения политической, экономической, оборонной и других областях, разглашение которых может нанести ущерб государству. 
Иностранная агентурная и техническая разведка могут нанести ущерб, масштаб которого проявится лишь со временем. Определение  сведений, подлежащих режиму секретности, систем защиты государственной тайны, органов и должностных лиц, участвующих в проведении организационно-правовых мероприятий  по  защите  государственной  тайны является необходимым при изучении института государственной  тайны. 
Так же требуется выявление экономических целей государственной тайны на предприятии и выделение  правовых проблем, сопровождающих  институт  государственной тайны и тем самым найти пути их решения. Отлаженная система защиты государственных интересов, которая обеспечивает их всемерную охрану, существует  в рамках любого государства. 
      Степень научной разработанности проблемы.  Проблематика научного исследования государственной тайны как объекта конституционно-правового регулирования логически включает два направления, одно из которых связано с генезисом общеправового понятия тайны, определением его сущности и характерных признаков, а второе - с исследованием в качестве объекта правового регулирования непосредственно государственной тайны. 

Изучение вопросов относящихся к общеправовому понятию тайны в российской правовой науке не имеет прочных традиций. Рассмотрению данной категории на отраслевом уровне посвятили свои монографические работы И.В.Бондарь, А.С.Демушкин, Л.О.Красавчикова, В.А.Мазуров, И.В.Смолькова, И.Л.Петрухин и другие. 

      Объект и предмет исследования. Объект исследования – общественные отношения в сфере реализации правовых норм, содержащих в себе защиту конфиденциальности информации, составляющей государственную тайну.

Предмет исследования – открытые нормы отечественного законодательства, регулирующие вопросы государственной тайны, а также теоретические исследования по проблемам правового регулирования государственной тайны.
      Цель и задачи исследования. Цель работы – исследование актуальных проблем правового регулирования государственной тайны в РФ.

Для реализации этой цели поставлены следующие задачи: 
1. изучить историю защиты государственной тайны в России;

2. определить понятие государственной тайны;

3. дать характеристику защиты государственной тайны;

4. проанализировать виды ответственности за нарушение государственной тайны в РФ.

      Теоретико – методологическая основа исследования. Вопросы правового регулирования отношений в сфере информационной безопасности рассматривались в трудах А.Б.Агапова, В.И.Булавина, М.А.Вуса, Т.Д.Зражевской, И.Н.Глебова, А.П.Курило, А.А.Стрельцова, А.А.Фатьянова, Д.С.Черешкина и других. Методологическую основу исследования составили общенаучные методы познания, в том числе: конкретно-исторический, метод системного анализа, структурно-функциональный, и другие, а также ряд частно-научных методов - технико-юридический, статистический, сравнительно-правовой и иные методы, в соответствии с которыми диссертант рассматривает общественные отношения, возникающие в процессе правового регулирования института государственной тайны в Российской Федерации

      Эмпирической базой исследования послужили результаты эмпирических исследований, проведенных авторами, занимающимися изучениями регулирования государственной тайны в Российской Федерации Проанализированы статистические данные органов судебной власти.
      Научно-практическая новизна и значимость полученных результатов на основании проведенных исследований  были формулированы предложения о необходимости уточнения некоторых положений Закона «О государственной тайне» и подзаконных актов в рассматриваемой сфере. Научная новизна диссертационного исследования состоит в том, что в нем осуществлен комплексный анализ государственной тайны как объекта правового регулирования.
      Личный вклад магистранта. Выявлены специфические признаки государственной тайны, позволяющие отграничить ее от иных видов тайн, регулируемых действующим законодательством Российской Федерации, выявлены особенности правового регулирования института государственной тайны на современном этапе.
Теоретическая и практическая значимость работы заключается в том,  что теоретические положения, которые содержатся в работе, использованы, могут быть при разработке новых, а также совершенствовании действующих нормативных актов по защите государственной тайны, в практической деятельности органов государственной власти и органов местного самоуправления и для дальнейшей научной разработки проблем правового регулирования.

      Апробация результатов диссертации. Результаты  диссертационного  исследования  могут быть при разработке новых, а также совершенствовании действующих нормативных актов по защите государственной тайны, в практической деятельности органов государственной власти и органов местного самоуправления и для дальнейшей научной разработки проблем правового регулирования.

      Опубликованность результатов. По теме диссертации приняты к печати 3 статьи в сборниках научных конференций.
      Структура и объем диссертации. Работа состоит из введения, 2 глав, заключения, библиографического списка. Диссертация изложена на 75 страницах машинописного текста, библиография включает 24 наименования.
ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ

      Во введении обосновывается актуальность исследования, показывается степень разработанности обозначенной проблемы, ставится цель, формулируются задачи, определяются методы исследования, раскрывается практическая значимость полученных результатов.

      В первой главе произведен анализ самого понятия «Государственная тайна» в системе общеправового понятия тайны. 

      В первом параграфе рассмотрена классификация и виды тайн, регулирующих действующим законодательством Российской Федерации. 

Систематизация  адвокатской тайн является,  следует одной из актуальных  достигаемые проблем изучения  оснований тайны как  охраняет института права. Связано  виды это с тем,  положению что не существует  необходимым стройной иерархической  сегодняшний системы тайн,  существе закрепленной законодательно. Основу  тайны для легального  левушкиным определения отдельных  связанные видов тайн  либо в российском законодательстве  охраняемая составляет Конституция  действующим РФ
. В ней  деятельности закрепляется право  посягательств граждан, организаций  существе и государства на тайну.

По субъекту,  понятие обладающему тайной,  позволяет все тайны  работе можно разделить  мерах на: государственную  особый тайну, тайну  права юридических лиц (например,  иска коммерческая тайна) и  широкого тайну граждан (например,  гражданским личная и семейная  списка тайны). 

Одна из наиболее  однако широко используемых  продукции в литературе классификаций  юридических строится на основании  тайн критерия оборотоспособности. Тайны  выделяяподразделяются на изъятые  между из оборота (профессиональная,  разница государственная, служебная) и  ограничивается неограниченно оборотоспособные (коммерческая,  только личная, семейная)
. Однако,  президента на наш взгляд,  отечественное категория «оборотоспособность» применима  федерального лишь к информации,  многоаспектной составляющей тайну,  подлежащие но никак не к самой  соответствии тайне.
По количеству  можно субъектов, обладающих  федерального тайной, тайны  алексенцев можно разделить  либо на индивидуальные (личная  исходя тайна) и коллективные (семейная  введение тайна, коммерческая  защиты тайна).
Классификация сведений, составляющих государственную тайну, по содержанию приводится в нормативных актах, указанных в начале настоящего параграфа. Прямой связи между содержанием рассматриваемых информационных объектов и их правовым режимом не выявлено.

Статья 8 Закона «О государственной тайне» устанавливает, что  сведения, составляющие государственную тайну, делятся на три категории (сведения особой важности, совершенно секретные и секретные) в зависимости от степени тяжести ущерба, который может быть нанесен безопасности России вследствие их распространения. Эти категории  получили название «степеней секретности». 
Правила отнесения сведений, составляющих государственную тайну, к различным степеням секретности утверждены постановлением Правительства Российской Федерации от 4 сентября 1995 г. № 870.

Представляется важным отметить, что Закон «О  государственной тайне», устанавливая три степени секретности сведений, составляющих государственную тайну, не предусматривает существенных различий в их правовом режиме. 
      Во втором параграфе первой главы даны определения государственной тайны.
Понятие «государственная тайна» определено в ст. 2 Закона «О государственной тайне» как «защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно - розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации». Из данной нормы следует, что определяющими признаками государственной тайны как информационного объекта являются:

1. Содержание информации;

2. Осуществление государственной защиты этой информации;

3. Осуществление защиты государственной тайны в интересах государства.

Первый признак, т.е. содержание информации, реализуется путем нормативного установления перечня сведений, составляющих государственную тайну.
В соответствии со ст. 4 Закона, Президентом Российской Федерации утверждается перечень сведений, отнесенных к государственной тайне, который более подробно раскрывает содержание государственной тайны. В настоящее время действует Перечень, утвержденный Указом Президента Российской Федерации от 24 января 1998 г. № 61. Перечень сведений, отнесенных к государственной тайне, в соответствии с положениями ст. 9 рассматриваемого закона, подлежит открытому опубликованию.

Определение национальной безопасности по действующему законодательству дается в утвержденном Указом Президента РФ от 12 мая 2009 г. концептуальном документе «Стратегия национальной безопасности Российской Федерации до 2020 года» в следующем виде: «национальная безопасность - состояние защищенности личности, общества и государства от внутренних и внешних угроз, которое позволяет обеспечить конституционные права, свободы, достойные качество и уровень жизни граждан, суверенитет, территориальную целостность и устойчивое развитие России, оборону и безопасность государства»
.

При анализе представленного в Законе определения государственной тайны можно сделать вывод, что данная дефиниция не раскрывает понятие защищаемой государством тайны в полной мере. В законодательном определении содержатся только на два критерия: государственная защита сведений и возможность нанесения ущерба безопасности страны при их распространении. 
В основе же данного определения лежит перечень видов информации, разглашение которых потенциально может нанести вред интересам Российской Федерации, и потому они подлежат государственной защите.

Не вызывает сомнения то, что всякий субъект, владеющий тайной информацией, которая может принести ему определенную пользу, прибыль или защитить от нежелательных последствий, безусловно заинтересован в ее сокрытии. 
Приняв во внимание названные основные признаки, представляется возможным дать следующее определение государственной тайны:

Государственная тайна - сведения в области военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности государства, подлежащие засекречиванию в особом порядке на основании федеральных законов и нормативных правовых актов, распространение которых противоречит интересам государства, может нанести ущерб Российской Федерации и влечет установленную законом ответственность.

Следовательно, можно сделать вывод, что законодательство закрепляет приоритет «требований конспирации и защиты государственной тайны» над правами граждан, в отношении которых проводились оперативно-розыскные мероприятия.

      Во второй главе детально исследованы механизмы правового регулирования государственной тайны в Российской Федерации.
      В первом параграфе второй главы раскрывается правовая природа государственной тайны.

Конституционной основой системы норм, посвященных  государственной тайне, является ст. 29 Конституции РФ, в соответствии с которой «каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом. Перечень сведений, составляющих государственную тайну, определяется федеральным законом». 
Помимо Конституции, основные принципы осуществления деятельности, связанной с государственной тайной, заложены в Законе «О безопасности». В нем определяются понятие безопасности и ее основные объекты, а также права и обязанности субъектов безопасности и основные принципы обеспечения безопасности, а именно: законность, баланс интересов личности, общества и государства, и их взаимная ответственность.
Основным источником права по рассматриваемой проблеме является Закон «О государственной тайне». Он устанавливает полномочия органов государственной власти и должностных лиц в области отнесения сведений к государственной тайне и их защиты, перечень сведений, относимых к государственной тайне, порядок засекречивания и рассекречивания сведений и их носителей, распоряжения этими сведениями и осуществления защиты государственной тайны.

В России действует достаточно много законодательных актов, регулирующих   вопросы,   связанные   с   государственной   тайной.   Однако Статья 33 Федерального закона «О Счетной палате Российской Федерации» обязывает Федеральное Собрание рассматривать материалы проверок, связанные с сохранением государственной тайны, на закрытых заседаниях. Федеральный закон «Об экологической экспертизе» запрещает привлечение иностранных ученых к экспертизе объектов, сведения о которых составляют государственную, коммерческую и (или) иную охраняемую законом тайну (ст. 7), а также проведение общественной экспертизы таких объектов (ст. 21).
 Статья 9  Закона «О внешней разведке» запрещает предоставлять средствам массовой информации материалы, содержащие государственную тайну.

Нормы ст. 5 Закона «О государственной тайне» развиваются в ряде нормативных актов, в частности, ст. 11 Федерального закона «О государственном материальном резерве»: «сведения о нормах накопления, о поставке, выпуске, закладке, об освежении, дислокации и фактических запасах государственного резерва являются государственной тайной…». 

Нормы, уточняющие некоторые категории сведений, составляющих государственную тайну, содержатся также в ст. 13, 18, 19 Закона «О внешней разведке».

Существенное значение имеет норма ст. 20 Основ законодательства Российской Федерации об Архивном фонде Российской Федерации и архивах: «использование документов государственной части Архивного фонда Российской Федерации, содержащих государственную или иную охраняемую законом тайну, разрешается по истечении 30 лет со времени их создания, если иное не установлено законодательством». Большинство из них содержат отсылки к Закону «О государственной тайне», либо указывают на обязанность тех или иных субъектов охранять государственную тайну.
Закон «О внесении изменений и дополнений  в Закон Российской Федерации “О государственной тайне” привел его формулировки в точное соответствие с нормами ст. 29 Конституции РФ, но  не устранил данного логического несоответствия.

Кроме того, остается открытым вопрос о допустимости применения института тайны к носителям информации. Неупорядоченность в российском законодательстве      понятий      «информация»,      «сведения»,   «документ», «носитель» и т.д. дает о себе знать и в Законе «О государственной тайне». Законодатель отказался от конструкции «засекречивание сведений и их носителей» в ст. 6, но сохранил ее в ст. 11. В ч. 1 ст. 11 Закона говорится о присвоении грифа секретности носителям сведений, а в ч. 3 той же статьи – о грифе секретности, присвоенном сведениям. Из частей 1 и 2 ст. 8 Закона можно сделать вывод, что понятие «секретность» к носителям сведений не применяется, и это, по нашему мнению, правильно.

Таким образом, оценивая в целом систему норм, регулирующих порядок установления режима государственной тайне, можно отметить следующие ее основные недостатки: во-первых, Закон достаточно подробно регулирует вопросы «отнесения сведений к государственной тайне», т.е. порядок принятия, изменения и дополнения подзаконных нормативных актов (ведомственных перечней сведений, подлежащих засекречиванию), и лишь отдельными «мазками» затрагивает отношения, связанные с засекречиванием конкретных сведений. 
Иными словами, основное внимание Закона «О государственной тайне» сейчас направлено не на непосредственное регулирование отношений в сфере государственной тайны, а на область подзаконного нормотворчества в этой сфере. 
Таким образом, режим защиты государственной тайны является неотъемлемой частью государственной тайны, неразрывно связан с использованием секретной информации и представляет собой правовою природу государственной тайны.

Таким образом, обстоятельства отнесения той или иной информации к понятию «государственная тайна» определены особым федеральным законом.

Кроме того, необходимо добавить, что иногда органы государственной власти становятся обладателями данных, которые по определению не относятся к государственной тайне, но, тем не менее, ее конфиденциальность необходимо обеспечивать на основании законодательства РФ и в интересах других лиц.

     Во втором параграфе второй главы рассмотрены особенности правового регулирования в сфере государственной тайны  
На основании ст. 9 и 21 Закона «Об оперативно-розыскной деятельности» сведения об указанных лицах не могут без их согласия передаваться прокурору и в суд, что, по-видимому, затрудняет судебный контроль и прокурорский надзор за соблюдением законности в данной сфере.

Рассекречивание сведений, составляющих государственную тайну Вопросам рассекречивания посвящен
раздел IV Закона  «О государственной тайне». Статья
13 Закона определяет понятие рассекречивания сведений, содержит перечень оснований для рассекречивания: «взятие на себя Российской Федерацией международных обязательств по открытому обмену сведениями, составляющими в Российской Федерации государственную тайну; изменение объективных обстоятельств, вследствие которого дальнейшая защита сведений, составляющих государственную тайну, является нецелесообразной». Кроме того, в ч. 4 ст. 13 установлен срок засекречивания сведений, составляющих государственную   тайну,   который   не    должен    превышать    30    лет.  А.Л. Балыбердин подчеркивает, что в этой статье речь идет о категориях сведений,  а  не  о конкретных  носителях. 
Статьей 14 рассматриваемого закона установлено, что носители сведений, составляющих государственную тайну, рассекречиваются не позднее сроков, установленных при их засекречивании. Досрочное рассекречивание носителей возможно при изменении перечня, на основании которых они были засекречены. Продление сроков засекречивания носителей допускается в исключительных случаях на основании заключения экспертной комиссии.

Следует отметить норму ч. 3 указанной статьи, которые наделяют руководителей органов государственной власти, предприятий, учреждений и организаций полномочиями по рассекречиванию носителей сведений, необоснованно засекреченных подчиненными им должностными лицами.

В этой связи необходимо также упомянуть положения ст. 12 Федерального закона «Об оперативно-розыскной деятельности», в соответствии с которыми «Сведения о… силах, средствах, источниках, методах, планах и результатах оперативно-розыскной деятельности… составляют государственную тайну и подлежат рассекречиванию только на основании постановления руководителя органа, осуществляющего оперативно-розыскную деятельность».

Нам представляется важным, что порядок, установленный указанной нормой, не соответствует положениям ст. 14 Закона «О государственной тайне». В данном случае речь не идет ни об изменении соответствующих перечней, ни о необоснованности засекречивания. Основанием для рассекречивания такой информации на самом деле является изменение объективных обстоятельств, но оно по смыслу закона не должно применяться к конкретным сведениям.

В соответствии с положениями ст. 15 Закона «О государственной тайне» «граждане, предприятия, учреждения, организации и органы государственной власти Российской Федерации вправе обратиться в органы государственной власти, на предприятия, в учреждения, организации, в том числе в государственные архивы, с запросом о рассекречивании сведений, отнесенных к государственной тайне». 
Порядок допуска юридических лиц к проведению работ, связанных с использованием сведений, составляющих государственную тайну, определяется ст. 27 Закона «О государственной тайне». Он основан на получении ими лицензий на проведение работ со сведениями соответствующей степени секретности.

Норм, предусматривающих парламентский и президентский контроль за соблюдением законодательства при обеспечении защиты государственной тайны, в исследуемом законе нет. Это следует расценивать как недостаток Закона «О государственной тайне», поскольку, например, в Федеральных законах «Об оперативно-розыскной деятельности», «Об органах Федеральной службы безопасности в Российской Федерации» соответствующие положения содержатся.

Задачи судебного контроля в сфере, связанной с защитой государственной тайны, определены в ст. 4 Закона «О государственной тайне», в соответствии с которой органы судебной власти: «рассматривают уголовные и гражданские дела о нарушениях законодательства Российской Федерации о государственной тайне; обеспечивают судебную защиту граждан, органов  государственной власти, предприятий, учреждений и организаций в связи с их деятельностью по защите государственной тайны; обеспечивают в ходе рассмотрения указанных дел защиту государственной тайны; определяют полномочия должностных лиц по обеспечению защиты государственной тайны в органах судебной власти».

Концепция регулирования государственной тайны – взаимодействие органов, которые занимаются защитой государственной тайны, применяемых ими средств и способов охраны данных, составляющих национальную тайну и их носителей, а кроме того мероприятий, проводимых в данных целях. 

Контроль за обеспечением охраны гостайны исполняют: Президент Российской Федерации, Правительство Российской Федерации, осуществляющее защиту данных, образующих государственную тайну исключительно в рамках полномочий, которые определяются Конституцией Российской Федерации и иными федеральными законами. Наблюдение за следованием закона при обеспечении охраны гостайны и законностью постановлений исполняют Генеральный прокурор Российской Федерации иные прокуроры, подчиненные Генеральному прокурору Российской Федерации.

Уровень секретности данных, которые образуют гостайну, определяется страной, уполномоченными на то органами и официальными лицам. В зависимости от уровня можно выделить три степени секретности, такие как: особой значимости (ОВ); совершенно секретно (СС), секретно (С). На сегодняшний день, говоря о правовом регулировании государственной тайны в РФ, рассматривается вариант отмены такой категории, как «секретно». 
Анализ положений действующего законодательства, регулирующего общественные отношения по поводу государственной тайны, позволяет сделать вывод о наличии в этих нормах ряда существенных недостатков и сформулировать следующие предложения о необходимости уточнения некоторых положений Закона «О государственной тайне» и подзаконных актов в рассматриваемой сфере:

1. Следует закрепить в законе требование о фактической необщеизвестности сведений, составляющих государственную тайну, как необходимое условие их юридической защиты. Такое дополнение позволит избежать нелепых ситуаций,  когда открыто опубликованная информация признается государственной
тайной, а к лицам, осуществляющим ее сбор или распространение, применяются соответствующие правовые санкции

2. Особенно важно разграничить положения Закона, относящиеся к отдельным документам, данным и иным конкретным объектам (т.е. объектам правоотношений) или к категориям сведений. 

3. При этом если положения Закона, относящиеся к категориям сведений, следует признать удовлетворительными, то нормы, относящиеся к конкретным сведениям, отличаются нечеткостью и фрагментарностью. Следовательно, необходимо четко определить в законе круг субъектов, наделенных полномочиями по засекречиванию конкретных сведений (документов), характер этих правомочий и процедуру их реализации. 
По всей видимости, такими полномочиями следует наделить всех должностных лиц, имеющих право работать со сведениями, составляющими государственную тайну. В равной мере это относится и к вопросам рассекречивания конкретной информации.

4. Использование перечней в качестве единственного или основного критерия при засекречивании информации приводит к чрезмерной формализации при решении данного вопроса, и не способствует реализации принципа обоснованности. 

Напротив, перечневый метод может быть достаточно эффективен, если он используется в совокупности с закреплением в правовых нормах принципов и условий засекречивания, с установлением четкой процедуры засекречивания, отражающей эти принципы и условия, а также  с  разграничением  соответствующих  полномочий  между различными категориями должностных лиц и установлением их ответственности за принимаемое решение.

5. Понятие государственной тайны неразрывно связано с защитой интересов государства. Этот принцип закреплен в целом ряде положений Закона РФ «О государственной тайне». Однако в Правилах отнесения сведений, составляющих государственную тайну, к различным степеням секретности, утвержденных постановлением Правительства РФ от 4 сентября 1995 г. № 870 этот принцип фактически подвергается сомнению.  Определение секретных и совершенно секретных сведений в п. 3 указанных Правил фактически отождествляет ущерб, нанесенный интересам министерства, ведомства, предприятия, учреждения или организации и ущерб безопасности Российской Федерации, т.е. проводит знак равенства между интересами министерств и ведомств, предприятий, учреждений или организаций, с одной стороны, и интересами России – с другой. 
Кроме того, на базе проведенного исследования можно сделать ряд предложений по совершенствованию законодательства о государственной тайне редакционного характера:

6. Необходимо упорядочить нормы закона, в частности, статей 6, 8, 9, 11, 12-15, с целью уточнить, к какому объекту относится режим секретности: к сведениям или к их носителям, чтобы термины «отнесение к государственной тайне», «засекречивание», «рассекречивание», не смешивались.

7. В нормах Закона «О государственной тайне» предприятия рассматриваются как субъекты права, в то время как в нормах Гражданского кодекса РФ они понимаются как объекты правового регулирования. Представляется целесообразным привести терминологию Закона «О государственной тайне» в соответствие с Гражданским кодексом РФ.

8. Необходимо исключить из текста закона указания на право собственности в отношении сведений, отнесенных к государственной тайне, как не соответствующие гражданскому законодательству. 
9. При этом следует учитывать, что основная часть правоотношений, о которых идет речь в ст.  10 Закона «О государственной тайне», в настоящее время регулируется нормами раздела VI.1 Патентного закона РФ, посвященного правовой охране секретных изобретений.

      В заключении сделаны следующие выводы:
Необходимо упорядочить нормы закона, в частности, статей 6, 8, 9, 11, 12-15, с целью уточнить, к какому объекту относится режим секретности: к сведениям или к их носителям, чтобы термины «отнесение к государственной тайне», «засекречивание», «рассекречивание», не смешивались.
В настоящее время отсутствует законодательная дефиниция общеправового понятия «тайна», между тем действующим законодательством урегулировано достаточно большое количество различных видов тайн, каждому из которых соответствует определенный правовой режим.
Конфиденциальные сведения, по сути, представляют собой доверительные сведения, не подлежащие огласке, доступ к которым ограничивается в соответствии с законодательством, при этом конфиденциальность сведений определяет и доверяет посторонним лицам сам владелец этих сведений. Однако позиция законодателя весьма противоречива: в ряде норм понятия тайны и конфиденциальной информации не являются синонимами и текстуально разграничены. Таким образом, необходим единообразный законодательный подход к понятиям «тайна» и «конфиденциальная информация».
В нормах Закона «О государственной тайне» предприятия рассматриваются как субъекты права, в то время как в нормах Гражданского кодекса РФ они понимаются как объекты правового регулирования. Представляется целесообразным привести терминологию Закона «О государственной тайне» в соответствие с Гражданским кодексом РФ.
Тайна как разновидность социально-правового явления регулируется не только нормами права, но и морально-нравственными нормами.
В зависимости от сферы жизнедеятельности общества, а также субъектов охраны и носителей, тайну можно дифференцировать на различные виды. Единообразного подхода к классификации различных видов тайн нет. В настоящей работе за основу принята классификация тайн в зависимости от способа образования на:
- первичные (естественные) тайны, которые непосредственно связаны с жизнедеятельностью субъекта;
- производные тайны, которые связаны с защитой информации другого субъекта, получаемой в режиме тайны.
Различные виды тайн, регулируемых нормами права, имеют различные уровни правового регулирования: от подзаконного (например, корпоративные тайны) до высшего, конституционного уровня. Руководствуясь конституционной триадой «личность-общество-государство», законодатель придал статус конституционно-правового института личной и семейной тайне, тайне сообщений и государственной тайне.
При этом следует учитывать, что основная часть правоотношений, о которых идет речь в ст.  10 Закона «О государственной тайне», в настоящее время регулируется нормами раздела VI.1 Патентного закона РФ, посвященного правовой охране секретных изобретений.
В рамках нормативистского подхода тайна как объект правового регулирования представляет собой систему общественных отношений, возникающих по поводу информации, обладающей свойством конфиденциальности или ограниченного доступа, незаконное получение, использование, разглашение которой влечет наступление общественно-опасных последствий; выражающей разумный компромисс между правом на информацию и правом на неприкосновенность частной жизни, интересами безопасности общества и государства; регулируемую специфическими средствами и методами воздействия, закрепленными в Конституции Российской Федерации и действующем законодательстве Российской Федерации.
Государственная тайна является комплексным правовым институтом, включающим нормы конституционного, трудового, семейного, административного, уголовного, уголовно-процессуального и других отраслей права. Сложная структура исследуемого института государственной тайны включает три основные составляющие:
- сведения, относимые законодателем к государственной тайне;
- механизм защиты сведений, составляющих государственную тайну; 
- санкции, применяемые за нарушение режима государственной тайны.
В проблемном аспекте правового регулирования института государственной тайны на современном этапе развития российской государственности представляется возможным выделить два основных блока:
I. Теоретико-правовые проблемы выработки единообразной терминологии и унификации понятийного аппарата, обеспечивающего взаимосвязь норм различных отраслей права (конституционного, гражданского, административного, уголовного).
II. Проблемы реализации норм права, регулирующих институт государственной тайны, связанные с обеспечением защиты и охраны государственной тайны в Российской Федерации, формированием правовых ограничений прав и свобод граждан, в числе которых можно выделить следующие: пробелы законодательства приводят к отсутствию четко установленного числа и круга лиц, наделенных полномочиями по отнесению сведений к государственной тайне; неопределенности в вопросах подсудности некоторых категорий дел;

- отсутствие опубликованной для всеобщего сведения методики определения и оценки ущерба, нанесенного безопасности Российской Федерации вследствие несанкционированного распространения сведений, составляющих государственную тайну, приводит к отсутствию единообразной практики правоприменения;
- неэффективность принимаемых организационных мер в сфере защиты информации;
- невозможность в полном объеме в ряде случаев использовать контрольные механизмы защиты информации.
Представляется, что решение вышеозначенных проблем возможно только при установлении оптимального режима правового регулирования института государственной тайны, обеспечивающего баланс частных и публичных интересов.
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